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Digi- ja vaestotietoviraston sosiaali- ja terveydenhuollon var-
mennepalvelutuotteiden palvelukuvaus

Palvelukuvaus kuvaa Digi- ja vaestétietoviraston sosiaali- ja terveydenhuollolle tuottamat varmen-
nepalvelutuotteet- ja palvelut. Palvelukuvauksessa maaritellaan sosiaali- ja terveydenhuollon:

toimikortit

henkilévarmenteet
sahkdpostivarmenteet
palvelinvarmenteet
jarjestelmaallekirjoitusvarmenteet
leimapalvelu

varakortit

varakortin tilapaisvarmenteet
erilaiset testituotteet

tilaus- ja hallinnointijarjestelma (Vartti)
ajanvarauspalvelu

hakemisto- ja sulkupalvelu
neuvontapalvelu

1 Varmennepalvelutuotteet

1.1 Toimikortit ja henkilobvarmenteet
1.1.1 Sosiaali- ja terveydenhuollon ammattihenkilon toimikortti ja henkilovarmenteet

Sosiaali- ja terveydenhuollon kaytdssa olevien eri korttityyppien visuaaliset ulkoasut perustuvat so-
siaali- ja terveydenhuollon omiin maarityksiin.

1.1.1.1 Sosiaali- ja terveydenhuollon ammattikortin visuaalinen ulkoasu

P B mm Kortimhaltija on Saomessa rekisterdity

Innehsware s Kort S registrersd
+ B Voimassa 13092016 likare
daF 1 Gatigt 13092021

12345076912

Card holder is regstered
physicien

890000003

ey MFYL T

PL 12, 08331 HELSIV)
[ trabn, BB 170, 133 HELSNGIORS
Populatien Regisier Certre, PO, BOX 123 FLOMI HELSING

Mallikorttilainen
Saija-Maria
Laakan

Likare

Kuva 1 Ammattikortti

Sosiaali- ja terveydenhuollon eri korttityypit on visuaalisesti erotettu toisistaan kortin etupuolen yla-
reunassa olevalla erivérisella palkilla. Korttityypin otsikkotietona on Sosiaali- ja terveydenhuollon
ammattihenkild (suomeksi ja ruotsiksi). Kortin etupuolelle tulevia tekstin ns. ohjauskenttia ovat kor-
tin voimassaoloaika ja sarjanumero, sukunimi ja etunimi sek& ammattioikeus-nimike (suomeksi ja
ruotsiksi). Henkilon kuva sijoitetaan oikeaan laitaan.
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Ammattikortin taustapuolen tietoja ovat fraasi esimerkkina: Kortinhaltija on Suomessa rekisterdity
proviisori (suomeksi, ruotsiksi ja englanniksi). Muita tietoja ovat kortin sarjanumero, UPC-39 viiva-
koodi, viranomaistieto seké DVV:n yhteystiedot (suomi, ruotsi ja englanti).

Kaikkien sosiaali- ja terveydenhuollon toimikorttien UPC-39 viivakoodi sisaltaa kyseiseen kortinhal-
tijaan liittyvan rekisterdintinumeron.

1.1.1.2 Sosiaali- ja terveydenhuollon henkiléstdkortin visuaalinen ulkoasu

Kaupungin - Kunnan Kaupungin - Kunnan )
kansanterveystyén kuntayhtymi A

C b Voimassa 16.4.2009
f,_ Giltigt  16.4.2014
= 12345678912
Mallikorttilainen-Testaushenkil
Saija-Maria
Ladkintdvahtimestari-sairaank.
Medikalvaktm-amb.férare

12345123451234512

Viranomainen/Myndighet/Authority

Vaestorekisterikeskus, PL 70, 00581 HELSINKI
Befolkningsregistercentralen, PB 70, 00581 HELSINGFORS
Population Register Centre, P.0.BOX 70, FI-00581 HELSINKI

Kuva 2 Henkildstokortin visuaalinen ulkoasu

Korttityypin otsikkotietona on organisaation nimi (suomeksi ja ruotsiksi). Kortin etupuolelle tulevia
tekstin ns. ohjauskenttia ovat kortin voimassaoloaika ja sarjanumero, sukunimi ja etunimi seka tit-
teli/toimenkuva (suomeksi ja ruotsiksi). Henkilon kuva sijoitetaan oikeaan laitaan.

Henkilostokortin taustapuolen tietoja ovat. Organisaatiotieto, kortin sarjanumero, UPC-39 viiva-
koodi, viranomaistieto seka DVV:n yhteystiedot (suomi, ruotsi ja englanti).

1.1.1.3 Sosiaali- ja terveydenhuollon toimijakortin visuaalinen ulkoasu

Kaupungin - Kunnan —
kansanterveystyon kuntayhtyma kansanterveystyon kuntayhtyma

. Voimassa 16.4.2009
Giltigt  16.4.2014
— 12345678912

Mallikorttilainen-Testaushenkild
Saija-Maria

Terveyskeskusavustaja

Halsocentral assistent

12345123451234512

Viranomeinen/Myndighet/Authority

Vaestarekisterikeskus, PL 70, 00581 HELSINKI
Befolkningsregistercentralen, PB 70, 00581 HELSINGFORS
Population Register Centre, P.0.BOX 70, FI-00581 HELSINKI

Kuva 3 Toimijakortin visuaalinen ulkoasu

Korttityypin otsikkotietona on organisaation nimi (suomeksi ja ruotsiksi). Kortin etupuolelle tulevia
tekstin ns. ohjauskenttia ovat kortin voimassaoloaika ja sarjanumero, sukunimi ja etunimi seka tit-
teli/toimenkuva (suomeksi ja ruotsiksi). Henkilon kuva sijoitetaan oikeaan laitaan.

Toimijakortin taustapuolen tietoja ovat: Organisaatiotieto, kortin sarjanumero, UPC-39 viivakoodi,
viranomaistieto seka DVV:n yhteystiedot (suomi, ruotsi ja englanti).
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1.1.1.4 Sosiaali- jaterveydenhuollon varakortin visuaalinen ulkoasu

Vanligen returncra apphittat kort till adressen

SO varﬂkﬂ I :7;‘::::3:}&52:,&“? palauttamaan kortti
t tillfilligt kort ; cesee
' 138 i

Vaestorekisterikeakus, PL 123 00531 HELSINKI
Befolkningaragistarcentralan, PB 123, 00531 HELSINGFORS

12345 TR0 123

Varakortia mumero

Kuva 4 Sosiaali- ja terveydenhuollon varakortti

Korttityyppi on erotettu muista korttityypeistd harmaalla véripalkilla kortin etupuolen osalta. Kortti-
tyypin otsikkotietona on Sosiaali- ja terveydenhuollon varmennepalvelut ja alaotsikkona Varakortti
(suomeksi ja ruotsiksi). Kortin etupuolelle tuleva tekstin ns. ohjauskentté on varakortin numero ja
varsinainen 11-numeroinen sarjanumero.

Varakortin taustapuolen tietoja ovat palautusohje (suomeksi ja ruotsiksi) seka palautusosoite
(DVV, suomeksi ja ruotsiksi).

1.1.1.5 Sosiaali- ja terveydenhuollon testiammattikortin visuaalinen ulkoasu

S t testiammattikortti Kortinhaltija on Suomessa rekistertity
O e testyrkeskort ki

Innehavare av koet ar regestrerad
({8 oonh Voimessa 13.00.2016
‘ { f‘ Giltigt 13.00.2021
: —: 123454678912

lakare
Mallikorttilainen
Sailja-Maria
Likshas i
Lo

Card holder is registered
physician

£90000011

Vensam s many Mrs gt Aoty

Vamttrstaleritsstye, PL 123, 331 FELSINKI
Belabringsregaencsreraen, PE 12, 00831 HELSINCFORS
Pepulston Register Cenbe, P.O. BOKX 123, FIAGS) HELSINKI

Kuva 5 Testiammattikortti

Korttityypin otsikkotietona on Sosiaali- ja terveydenhuollon varmennepalvelut ja alaotsikkona on
testikortti (suomeksi ja ruotsiksi). Kortin etupuolelle tulevia tekstin ns. ohjauskenttia ovat kortin voi-
massaoloaika ja sarjanumero, sukunimi ja etunimi seka ammattioikeusnimike (suomeksi ja ruot-
siksi).

Testiammattikortin taustapuolen tietoja ovat fraasi esimerkkina: Kortinhaltija on Suomessa rekiste-

roity proviisori (suomeksi, ruotsiksi ja englanniksi). Muita tietoja ovat kortin sarjanumero, UPC-39
viivakoodi, viranomaistieto sekd DVV:n yhteystiedot (suomi, ruotsi ja englanti).

1.1.1.6 Sosiaali- ja terveydenhuollon testihenkildst6- ja toimijakortti
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Korttityypin otsikkotietona on organisaation nimi seka alaotsikkona testikortti (suomeksi ja ruot-
siksi). Kortin etupuolelle tulevia tekstin ns. ohjauskenttid ovat kortin voimassaoloaika ja sarjanu-
mero, sukunimi ja etunimi seka titteli/toimenkuva (suomeksi ja ruotsiksi).

Testikortin taustapuolen tietoja ovat: Organisaatiotieto, kortin sarjanumero, UPC-39 viivakoodi, vi-
ranomaistieto seka DVV:n yhteystiedot (suomi, ruotsi ja englanti).

1.1.1.7 Ammattihenkildn varmenteen tietosisalto

Perustietoja henkildsta ovat:

Henkilon rekisterdintinumero

Henkildn yksildintitunnus (entinen SV-numero)
Henkilon suku- ja etunimi
Ammattioikeusnimike

UPN- kentt&

1.1.1.8 Henkil6stdn- seka toimijan varmenteen tietosisaltod

Perustietoja henkilosta ovat:

Henkilon rekisteréintinumero
Henkilon yksiliva tunniste
Henkilon suku- ja etunimi
Toimenkuvaltitteli
Organisaatio
Organisaatioyksikk®
Sahkoépostiosoite

UPN- kentta

Tarkemmat tekniset maarittelyt varmenteiden tietosisalloista 16ytyvat https://dvv.fi/fineid-maarityk-
set-sivustolta.

1.1.1.9 Korttien yleiset ominaisuudet

Kaikki korttiaihiot ovat PVC-materiaalia. Kaytdssa on valkoinen esipainettu pohja, jossa ei ole mi-
tédan ohjausteksteja. Visuaalinen yksildinti tehdaan aina varillisena pintatulostuksena molemmin
puolin, tekstit ovat kuitenkin aina vakiovarilla. Kuva on aina vakiokokoinen ja vakiopaikassa.

Sosiaali- ja terveydenhuollon korteilla oleva siru on vanhemmissa korteissa Oberthur IAS-ECC ja
uudemmissa Idemia ID.me. Kortti siséltaa:

IAS ECC -applettin

Sirun kiinnityksen korttialustaan

Sirun alustuksen ja s&hkoisen yksildinnin

Kortin visuaalisen yksiléinnin

NXP Mifare 1 K Classic -toiminnallisuus sirulla tai emuloituna


https://dvv.fi/fineid-maaritykset
https://dvv.fi/fineid-maaritykset
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Jokaiseen korttiin sisaltyy kortinlukijaohjelmiston kayttajalisenssi.
1.1.1.10 Sosiaali- ja terveydenhuollon korttityyppien perustaminen

Korttityyppien perustamisen yhteydessa huomioidaan seuraavat maarittelyt: eri korttityyppien logo-
jen suunnittelu, vakiotekstien maarittely, yksiloitavien tekstikenttien sisallon maarittely, otsikkoteks-
tien maarittely ja korttimallin (kuvaton/kuvallinen) valinta.

1.1.1.11 Sosiaali- ja terveydenhuollon korttityyppien yllapitopalvelu

Yllapitopalvelu koostuu valmiiden aihioiden varastoseurannasta, toimitusosoitetietojen, yhteyshen-
kildiden muutoksista, jarjestelman toimintakyvyn yllapitamisesta ja kehittdmisesta seka asiakaslah-
toisistd muutostoistd muutoin vakioituun ratkaisuun.

1.1.1.12 Avaustunnuslukukirjeen uudelleentilaus

Lukkiutuneen kortin tunnusluku (PIN1 tai PIN2) vapautetaan aktivointitunnusluvulla. Mikali kortin-
haltija on hukannut aktivointitunnuslukunsa, tulee hanen tilata rekistergéijalta uusi aktivointitunnus-
luku. Rekistergijan tilaama tunnusluku toimitetaan kortinhaltijalle postitse.

1.2 Palvelinvarmenne

Palvelinvarmenne on tarkoitettu suojaamaan palvelimilla olevia luottamuksellisia tietoja seka palve-
lun tarjoajan aitouden tunnistamiseen. Palvelinvarmennetta kaytetaan selaimen ja palvelimen vali-
sen, salatun SSL/TLS -tietoliikenneyhteyden muodostamisessa. Palvelinvarmenne mahdollistaa
myo6s kahden palvelimen vélisen SSL/TLS-suojatun tietoliikenneyhteyden.

Palvelinvarmenteen mydntaminen tapahtuu erillisen hakemusmenettelyn ja varmennettavalla pal-
velimella luotavan varmennepyyntétiedoston perusteella.

Lisatietoja palvelinvarmenteen hakumenettelysté https://dvv.fi/palveluvarmenteet-sosiaali-ja-tervey-
denhuollolle-sivustolta.

1.3 Jarjestelmaallekirjoitusvarmenne

Jarjestelmaallekirjoitusvarmenne on tarkoitettu sosiaali- ja terveydenhuollon tietojarjestelmissa
muodostettaviin sdhkaisiin allekirjoituksiin.

Jarjestelmaallekirjoitusvarmenteen myoéntaminen tapahtuu erillisen hakemusmenettelyn ja varmen-
nettavalla palvelimella luotavan varmennepyyntétiedoston perusteella.

Luotuja jarjestelmaallekirjoitusvarmenteita ei julkaista julkisessa hakemistossa niiden vain digitaali-
siin allekirjoituksiin rajoittuvan kayttotarkoituksen takia.

Jarjestelmaallekirjoitusvarmenteiden p&aasiallinen kaytto liittyy eArkisto-palveluun.

Lisatietoja jarjestelméaallekirjoitusvarmenteen hakumenettelysta https://dvv.fi/palveluvarmenteet-
sosiaali-ja-terveydenhuollolle-sivustolta.



https://dvv.fi/palveluvarmenteet-sosiaali-ja-terveydenhuollolle
https://dvv.fi/palveluvarmenteet-sosiaali-ja-terveydenhuollolle
https://dvv.fi/palveluvarmenteet-sosiaali-ja-terveydenhuollolle
https://dvv.fi/palveluvarmenteet-sosiaali-ja-terveydenhuollolle

Palvelukuvaus 8 (18)
Varmennepalvelut sosiaali- ja Liite 3
terveydenhuollolle

Varmennepalvelut 4.4.2024

1.4 Sahkopostivarmenne

Sahkopostivarmenne on tarkoitettu usean henkilon toimesta seurattavien, ns. ryhméapostilaatikoi-
den viestien suojaamiseen. Ryhmépostilaatikoita ovat esimerkiksi kiraamo@virasto.fi, tilaus@yri-
tys.fi -tyyppiset sdhkdpostiosoitteet, joihin saapuvat viestit pitavat sisalladn asian kasittelyyn liitty-
vaa luottamuksellista tietoa.

Sahkdpostivarmennetta kaytetddn salattuna saapuneiden viestien avaamisessa. Séahkdpostivar-
mennetta voidaan kayttdd myds organisaation ryhmapostilaatikosta lahetettévien sahkopostien al-
lekirjoittamiseen.

Tiedostopohjaisena varmenteena Digi- ja vaestotietoviraston myontaman sahkopostivarmenteen
kaytossa ei tarvita kortinlukijoita tai erillisia ohjelmistoja. Sahkdépostivarmenne toimii yleisimmissa
S/MIME-viesteja tukevissa sahképostiohjelmissa.

Sahkopostivarmenteen hakeminen tapahtuu erillisen hakemusmenettelyn perusteella.

Lisatietoja séhkopostivarmenteen hakumenettelysté https://dvv.fi/sahkopostivarmenne-sivustolta.

1.5 Varakortti jatilapaisvarmenne

Varakorteilla olevasta varmenteesta kaytetaan nimitysta tilapaisvarmenne. Tilapdisvarmenteiden
tietosisaltd vastaa tuotantokaytdssa olevien korttien varmenteiden tietosisalttéa. Paaasiassa vara-
kortilla pystyy tunnistautumaan tietojarjestelmiin samalla tapaa kuin varsinaisella varmennekortilla.
Sen sijaan Suomi.fi-tunnistuksessa varakortti ei toimi kirjautumisvalineena.

Varakortti myonnetaan tyontekijalle silloin, kun sosiaali- ja terveydenhuollon toimikortti on rikkoutu-
nut tai ei ole muista syista tyontekijalla kaytettavissa. Kun uusi sosiaali- ja terveydenhuollon toimi-
kortti on tilattu ja uudelleen toimitettu tyontekijalle, tydntekija palauttaa varakortin rekisterdintipis-
teeseen. Rekisterodintipiste sulkee ja poistaa varakortilla olevan varmenteen.

Varakortille voidaan ladata tilapéisvarmenteita aina uudelleen tarvittaessa.

1.6 Erilaiset testituotteet
1.6.1 Testikortit

Sosiaali- ja terveydenhuollon testikortit soveltuvat erilaisten teknisten toiminnallisuuksien testaami-
seen, mm kortinlukijoiden testaamiseen seka kirjautumiseen erilaisiin tietojarjestelmiin.

Testikorttien varmenteiden henkildtiedot eivat perustu todellisiin henkildtietoihin. Kortin varmentei-
den tietosisaltd vastaa tuotantokaytossa olevien varmenteiden tietosisaltoja.

1.6.2 Testipalveluvarmenteet

Testipalvelin- ja testiséhkdpostivarmenteita seka testijarjestelmaallekirjoitusvarmenteita kaytetaan
ohjelmistokehityksessa ja jarjestelmien toiminnan testaamisessa. Teknisiltd ominaisuuksiltaan tes-
tivarmenteet vastaavat tuotantokayttéon tarkoitettuja varmenteita. Testivarmenteet luodaan


https://dvv.fi/sahkopostivarmenne
http://suomi.fi/
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erillisella testi-CA-jarjestelmalla ja varmenteiden tietosisallossa on mahdollista kayttaa kuvitteellisia
tietoja.

Testipalvelin- ja testisahkdpostivarmenteen seka testijarjestelméaallekirjoitusvarmenteiden myonta-
minen tapahtuu erillisen hakumenettelyn perusteella.

Lisatietoja testivarmenteiden hakumenettelysta: varmennepalvelut@dvv.fi.

2 Varmennepalvelut

2.1 Yleiskuvaus Vartti-palvelusta

Vartti-tilaus- ja hallinnointijarjestelma on tarkoitettu sosiaali- ja terveydenhuollon toimikorttien ja -
varmenteiden seka varakorttien ja niiden tilapaisvarmenteiden rekisterdintia, tilausta, tuottamista ja
elinkaaren hallintaa varten.

Vartti ¥ KorttiR Testi | Testikortti | Rekisteroija

D!‘GI- J§ Varmennetietojarjestelma
VAESTOTIETO-
VIRASTO

Etusivu
Rekistersinti Tervetuloa kiyttdméén Vartti-jérjestelmaa.
Uusi korttitilaus
Uusi korttihakemus Vartin kayttoon liittyvissa ongelmissa ota yhteys vartti@dvv fi
Hakemuspohja
Tilaukset
Tilausten haku o }
Korttien haku Paiva Otsikko
Varakortit 24.03.2020 testi
Varakortt 12.12.2019 Verkkokoulutus- Koulutusmateri...
Laskutus
Laskun haku 01.12.2019 Koulutuksessa kéaytetdan verkko...
Ohjeet 01.11.2019 Huoltokatko 1.11.2019 kio 06:3...

Yleiset ohjeet
Kirjaudu ulos

Copyright Digi- ja vaestotietovirasto

Tietosuojaseloste

Kuva 6 Vartti-etusivu
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2.1.1 Palvelun kaytto
2.1.1.1 Liittyminen palveluun

DVV ja sosiaali- ja terveydenhuollon organisaatiot (julkiset ja yksityiset sosiaali- ja terveydenhuol-
lon organisaatiot) sopivat varmennepalvelujen kayttdonotosta- ja tuottamisesta allekirjoittamalla
asiakassopimuksen.

DVV ja sosiaali- ja terveydenhuollon organisaatiot (julkiset ja yksityiset sosiaali- ja terveydenhuol-
lon organisaatiot) sopivat sosiaali- ja terveydenhuollon toimikorttien rekisterdimisesta allekirjoitta-
malla rekisterdintisopimuksen.

Rekisterointisopimuksen allekirjoituksen jalkeen DVV kouluttaa rekisterdintia suorittavan sosiaali-
ja terveydenhuollon organisaation rekisteréijat rekisteréintitehtaviin. Rekisterdijakoulutuksen jal-
keen DVV myontaa hakemuksesta koulutetuille henkiléille rekisterdijaoikeudet suorakayttdiseen
rekisterointisovellukseen (Vartti). Organisaation rekisterdijat huolehtivat tyontekijoiden rekisteréin-
nista, korttitilausten tekemisesta ja valmistettujen korttien luovuttamisesta tyéntekijéille.

DVV perustaa asiakassopimuksen mukaisen asiakkuuden CRM- ja Vartti-jarjestelmiin. Asiakkuus

sisaltaa kaikki tarvittavat tiedot asiakassopimuksesta. Asiakassopimuksen tietoja ovat mm. organi-
saation taydellinen nimi, Y-tunnus, tuotteet ja niiden toimitus- ja laskutusosoite, yhteyshenkilGiden

nimet, asiakasnumero ja asiakasryhma.

Organisaatio toimii sopimuksen mukaisesti rekister6ijana tilattaessa sosiaali- ja terveydenhuollon

toimikortteja ja varakortteja sekad henkil6- etta palveluvarmenteita. Organisaation kanssa tehdyssa
asiakassopimuksessa ja siihen liittyvissa sopimustuotteissa on maaritetty, millaisia varmennepal-

velutuotteita sopimuksen perusteella voi tilata ja mitd sopimustuotekohtaisia tietoja hakemukseen

Voi lisata.
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2.1.1.2 Sosiaali- jaterveydenhuollon toimikorttien ja -varmenteiden tilausprosessi
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Kuva 7 Sosiaali- ja terveydenhuollon toimikortin tilausprosessi

2.1.1.2.1 Ajanvarauspalvelu

Ajanvarausjarjestelméapalvelu on Digi- ja vaestotietoviraston tarjoama keskitetty ja selainpohjainen

denhuollon toimikorttien hakijoiden kayttoon.

Palvelun avulla 1) rekisterdijat voivat muokata kalenteriviikon nakyvyyden haluamallaan aikavalilla
ja haluamillaan rajoitteilla (esim. rekisterdintipiste palvelee asiakkaita vain arkipaivina klo 8—16) ja
2) sosiaali- ja terveydenhuollon toimikortteja hakevat henkilot voivat varata itselleen ajan rekiste-
réintipisteesta seka peruuttaa varaamansa ajan.

2.1.1.2.2 Sosiaali- jaterveydenhuollon toimikortin rekisterdinti ja tilauksen muodostus

Sosiaali- ja terveydenhuollon toimija varaa etukateen ajan julkisen tai yksityisen sosiaali- ja tervey-
denhuollon rekisterdintipisteesta. Toimikortin hakija menee ennalta sovittuun rekisterdintipistee-
seen ennalta sovittuna aikana. Toimikortit voi myds uusia Webvartin kautta.

Rekistergija tunnistaa toimikorttia hakevan henkilon DVV:Itd saadun koulutuksen (ja ohjeistuksen)
mukaisesti.

Vartti-sovellus hakee hakijan henkilotiedot Vaestotietojarjestelmasta. Vartti tarkistaa lisaksi sosi-
aali- ja terveydenhuollon ammattihenkilén ammattioikeudet Sosiaali- ja terveysalan lupa- ja valvon-
taviraston Terhikki-rekisterista rekisterdinnin yhteydessa.

Rekisteroija tayttaa korttihakemuksen Vartti-sovelluksessa, tulostaa hakemuksen hakijalle ja itsel-
leen tarkistettavaksi ja allekirjoitettavaksi. Rekister6ija luovuttaa toisen molemminpuolisesti allekir-
joitetun korttihakemuslomakkeen kortinhakijalle.
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Taman jalkeen rekistergija tallentaa korttitilauksen Vartti-jarjestelmaan korttitehtaalle edelleen tuo-
tettavaksi ja toimitettavaksi.

2.1.1.2.3 Tilaustietojen haku ja toimikortin valmistaminen

Korttitehdas noutaa Vartti-sovelluksesta korttitilaustiedot kayttamalla suojattua tiedonsiirtoyhteytta
ja palauttaa Varttiin tiedon tilaustietojen noutamisesta. Korttitehdas yksil6i toimikortit visuaalisesti ja
sahkdisesti tilaustietojen mukaisesti.

Korttitehdas muodostaa tilaustiedoista varmennepyynnon ja lahettda sen varmennejarjestelmaan.
Varmennejarjestelma luo toimikortille tulevat varmenteet.

Korttitehdas noutaa luodut varmenteet varmennejarjestelmasta ja tallentaa ne toimikortin sirulle.

Luodut henkildvarmenteet (allekirjoitusvarmenteita lukuun ottamatta) julkaistaan julkisessa hake-
mistossa, josta se on saatavissa koko voimassaolonsa ajan.

2.1.1.2.4 Toimikortin luovuttaminen

Korttitehdas toimittaa tilaustiedoston tietojen perusteella valmistetun toimikortin asiakasorganisaa-
tioon.

Korttitehdas palauttaa valmistetun toimikortin valmistustiedot Vartti-sovellukseen suojatulla tietolii-
kenneyhteydell&.

Organisaation rekister6ija luovuttaa toimikortin kortin hakijalle ja tallentaa kortin luovuttamistiedot
Vartti-sovellukseen. Tunnuslukukirje toimitetaan suoraan kortin hakijalle.

2.1.1.2.5 Henkildbvarmenteen sulkeminen

DVV:n sulkupalvelun tehtavana on myonnettyjen varmenteiden sulkupyyntdjen vastaanottaminen
ja varmenteiden sulkeminen varmennejarjestelmassa. Kortin haltija tai organisaation rekisteroija
ilmoittaa varmenteen sulkupyynnon sulkupalveluun.

Sulkupalvelun toimihenkil6 kysyy soittajalta soittajan tunnistamiseen ja suljettavan varmenteen sul-
kemiseen tarvittavat tiedot. Saatujen tietojen perusteella toimihenkilé sulkee varmenteen varmen-
nejarjestelmassa. Toimihenkild ilmoittaa sulkupyynnén tekijélle sulkemisen onnistumisesta saman
puhelun aikana.

Varmennejarjestelma julkaisee suljetun varmenteen DVV:n julkiseen sulkulistaan. Lopuksi organi-
saation rekisterdija tallentaa Vartti-jarjestelmaan varmenteen suljetuksi.

2.1.1.2.6 Varakortti ja tilapaisvarmenne

Varakortti- ja tilapéisvarmenne tarvitaan tilanteessa, jossa sosiaali- ja terveydenhuollon toimikortti
ei ole kaytettavissa jostain syystd. Sosiaali- ja terveydenhuollon varakortissa on siru, johon voidaan
ladata henkilén oikeilla tiedoilla varustettu tilapdisvarmenne online-yhteydella.
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Varakorttien ja tilapaisvarmenteiden tilaustenhallinta tehdaan Vartti-jarjestelman kautta. Luotuja
tilapaisvarmenteita ei julkaista julkisessa hakemistossa niiden tilapaisluonteen takia.

Organisaation rekisterdinnista vastaavat henkiltt tilaavat varakortteja seka tilapaisvarmenteita ku-
ten muitakin varmennepalvelutuotteita. Varakortit tilataan organisaatioon rekisterdintipisteisiin en-
nen tilapaisvarmenteen kayttotarvetta.

2.1.1.2.7 Varmennepalvelutuotteiden toimitusajat

Tuote / palvelu: Toimitusaika:

Sosiaali- ja terveydenhuollon toimikortit  enintdén 2 viikkoa tilauksesta

Palveluvarmenteet enintadn 1 viikko tilauksesta

Avaustunnuslukukirjeen enintaan 1 viikko tilauksesta
uudelleentilaus

Sosiaali- ja terveydenhuollon tilapaisvarmenteen hakuprosessi
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Kuva 8 Sosiaali- ja terveydenhuollon tilapaisvarmenteen hakuprosessi

Organisaation rekisteroijat tunnistavat sosiaali- ja terveydenhuollon toimijan, jolle tilapaisvarmen-
netta haetaan suoraan Vartti-jarjestelman kautta. Rekisterdijat dokumentoivat tavan, jolla henkil®
on prosessissa tunnistettu. Rekisterija syottaa tilausjarjestelmaan tilausaineiston. Kortinhakija ja
rekisteroija vahvistavat allekirjoituksillaan korttitilauksen. Tilap&isvarmenteen voimassaoloajan
maksimipituus on 3 kuukautta. Tama on rajoitettu suoraan tilausjarjestelmassa.

Vartti- tilaus- ja hallinnointijarjestelma lahettaa tilausaineiston mukaisesti varmennepyynnén ja vas-
taanottaa varmenteen takaisin jarjestelmaan. Luodut tilapaisvarmenteet tallennetaan varakortin si-
rulle online-yhteydelld. Varmenteiden tallennuksen yhteydessé luodaan myds varmennekohtaiset
Pin-koodit.
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Luotuja tilapaisvarmenteita ei julkaista julkisessa DVV:n yllapitamassa hakemistossa.
Varakortin tilapaisvarmenteet suljetaan suoraan Vartti-jarjestelman kautta ja varakortti on uudel-
leen kaytettavissa.

2.2 Yleiskuvaus leimapalvelusta

DVV tarjoaa asiakkaiden kaytté6n leimapalvelun, jossa organisaatiot voivat allekirjoittaa eli leimata
digitaalisessa muodossa olevaa dataa organisaatiolle myonnetylla leimavarmenteella. Leimavar-
menteessa on oikeushenkilon tiedot. Leimattava kohde voi olla mik& tahansa digitaalinen data, esi-
merkiksi sopimus, ote, paatds tai muu sdhkdinen dokumentti, esimerkiksi sdhkdisen lompakon att-
ribuuttitodistus.

2.2.1 Leimavarmenteen hakeminen ja liittyminen palveluun

DVV ja asiakas tekevét leimavarmenteen ja leimapalvelun kayttdonotosta sopimuksen DVV:n verk-
koasioinnissa. Sopimuksen teon yhteydessa organisaatio toimittaa DVV:lle valtakirjan, johon on
merkitty niiden henkildiden tiedot, joilla on oikeus hakea varmenteita organisaation nimissa. Sopi-
muksen allekirjoituksen jalkeen DVV myontaa palvelun kayttoon tarvittavat varmenteet. Taman jal-
keen organisaation valtuuttamat henkil6t voivat aloittaa dokumenttien leimaamisen leimapalve-
lussa.

Leimavarmenne myonnetaan 5 vuodeksi kerrallaan. Leimavarmenteen voimassaoloaika voi poi-
keta edelld mainitusta kayttokohteesta riippuen.

Leimapalvelusopimusta ei lahtokohtaisesti tehdé eikd varmenteita mydnneté EU- ja ETA-alueen
ulkopuolelle, mutta DVV voi myds tapauskohtaisesti tehda tdhan poikkeuksen.

2.2.2 Sahkoisten dokumenttien leimaaminen leimapalvelussa

Sahkoisen dokumentin leimaaminen voidaan suorittaa leimapalvelussa kahdella tavalla:

e Leimaamalla sdhkéisen dokumentin tiiviste. Talléin vain leimattavan dokumentin tiiviste siir-
tyy leimapalveluun, jossa se leimataan ja palautetaan asiakkaalle. Tiivisteen leimaaminen
on nopeaa ja sen kesto on vakio.

e Leimaamalla sdhkéinen dokumentti. Tall6in koko dokumentti siirtyy leimapalveluun, jossa
se leimataan ja tAman jalkeen palautetaan asiakkaalle. Leimaamisen nopeuteen vaikuttaa
organisaation verkkoyhteys ja leimattavan tiedoston koko. Leimattava asiakirja viipyy palve-
lussa leimaustapahtuman ajan. Dokumenttia ei tallenneta leimapalveluun. Asiakas vastaa
siitd, etta silla on oikeus lahettdé palveluun dokumentti, joka leimataan.

Asiakas ilmoittaa kayttdonoton yhteydessa, kuinka monta leimavarmennetta haluaa tilata. Yhdella
varmenteella on mahdollista leimata seka tiivisteita ettda dokumentteja.

Henkildtietojen kasittely

DVV on rekisterinpitdjana leimapalvelun kayttéénoton yhteydessa tapahtuvan henkildtietojen kasit-
telyn seka palvelun yllapitoon liittyvan henkiltietojen kasittelyn osalta. Rekisterdityja ovat asiakas-
organisaatioiden edustajat ja yhteyshenkil6t.
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Sahkoisen dokumentin leimauksen yhteydessa tapahtuvan henkilttietojen kasittelyn osalta palve-
lua kayttava asiakasorganisaatio on rekisterinpitaja. DVV kasittelee leimattavien asiakirjojen mah-
dollisesti sisaltamid henkildtietoja palvelua kayttavien asiakasorganisaatioiden puolesta silloin, kun
palvelussa leimataan sahkoinen dokumentti. DVV ei toimi henkildtietojen kasittelijana, kun palve-
lussa leimataan séhkoisen dokumentin tiiviste.

2.2.3 Leimausprosessi
Leimapalvelu tarjoaa REST-rajapinnan. Tarkemmat tiedot |0ytyvét leimapalvelun rajapintakuvauk-

sesta, joka l6ytyy Leimapalvelun integraatio-ohjeesta. Allekirjoitusavaimia sailytetaan FIPS 140-2
tai 140-3 tason 3 vaatimukset tayttavassa HSM-laitteessa.

=

Tiivisteen leimaus

Kuva 9 Séhkodisen dokumentin ja dokumentin tiivisteen leimausprosessi

1. Asiakkaan jarjestelma luo leimauspyynnoén. Asiakkaan jarjestelma tunnistautuu leimapalve-
lun rajapintaan kayttden leimapalvelun rajapintavarmennetta.

2. Dokumentti ja leimauspyynt6 lahetetdan leimapalvelulle kayttden dokumentin leimauksen
REST-rajapintaa.

a. Dokumentin leimapalvelu suorittaa dokumentille virustarkastuksen.

b. Dokumentin leimapalvelu laskee dokumentista tiivisteen ja muodostaa tiivisteen lei-
mauspyynnon valitettdvaksi eteenpdain. Kun palvelu saa leimatun tiivisteen takaisin,
se muodostaa pyydetyn mukaisen digitaalisesti leimatun tiedoston ja palauttaa sen
takaisin asiakkaalle.

3. Tiivisteen leimauspyyntd lahetetddn REST-rajapintaa kayttaen tiivisteen leimapalvelulle.

a. Palvelu tarkastaa tiivisteen syntaksin ja leimaa tiivisteen kayttden asiakas-kohtaista
leimavarmennetta ja sen yksityista avainta.

b. Asiakkaiden yksityiset avaimet sijaitsevat turvalaskentalaitteessa (HSM).

c. Palvelussa voi olla asiakkaalle yksi tai useampia leimavarmenteita.
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d. Jokaiselle leimavarmenteelle on varmennekohtainen yksityinen avain.
2.2.4 Leimavarmenteen ja leimapalvelun rajapintavarmenteen sulkeminen

Sopimuksen Sulkupalvelu-kohdasta poiketen leimapalveluun liittyvien varmenteiden sulkemisessa
noudatetaan seuraavia ehtoja:

Tarvittaessa varmenteen voi sulkea sulkupalvelussa. Sulkupalvelu palvelee 24 tuntia vuorokau-
dessa vuoden jokaisena paivana.

DVV huolehtii leimapalvelun rajapintavarmenteiden sulkemisesta silloin, kun leimapalvelusopimus
paattyy tai leimavarmenteen voimassaolo paattyy. Leimavarmenteiden sulusta sovitaan erikseen.
Mikali palvelun kayttaja haluaa sulkea varmenteen muusta syysta, tulee varmenne ilmoittaa sulku-
palveluun. Varmenteen sulkupyynnén voi ilmoittaa varmenteen haltija itse tai palvelusopimuksen
tehneen organisaation edustaja.

Leimapalvelun rajapinta- ja leimavarmenteiden kayttbonoton yhteydessa sovitaan sulkupalvelun
kayttoon liittyvat asiat seka sulkupyyntdjen ilmoitusmenettelystad. Varmennejarjestelma julkaisee
suljettujen varmenteiden tiedot (sulkemisajankohta ja suljettujen varmenteiden sarjanumerot) julki-
sesta hakemistosta noudettavilla sulkulistoilla.

2.2.5 Testileimapalvelu

Organisaatio voi halutessaan testata leimapalvelun kayttda DVV:n testileimapalvelussa ennen lei-
mapalvelun kayttdonottoa. Testileimapalvelussa asiakirjat leimataan testileimavarmenteella.

Testivarmenteiden hakeminen ja liittyminen testipalveluun

Testileimapalvelun kayttaminen edellyttaa, etta organisaatio hakee testileimapalvelun kayttooi-
keutta seka testileimavarmennetta ja testikayttéon tarkoitettua rajapintavarmennetta DVV:n verkko-
asioinnissa.

Testikayttéon tarkoitetut varmenteet myonnetaan 3 kuukaudeksi.

Testileimavarmenteen ja testikayttoon tarkoitetun rajapintavarmenteen sulkeminen

Testileimavarmenteen voi halutessaan sulkea ennen sen voimassaolon paattymista. Testikayttoon
tarkoitettu rajapintavarmenne tulee sulkea, jos sen kayttdtarve lakkaa ennen varmenteen 3 kuu-
kauden voimassaolon paattymista.

Testileimapalvelun testileimavarmenteen ja testikayttéon myoénnetyn rajapintavarmenteen kéayt-

téonoton yhteydessa sovitaan sulkupalvelun kayttoon liittyvat asiat seka sulkupyyntéjen ilmoitus-
menettelysta.

2.3 DVV:n myontamien varmenteiden hakemisto- ja sulkupalvelu

2.3.1 Hakemisto

Hakemistopalveluun tuodaan FINEID-maaritysten mukaisia varmenteita ja niiden sulkulistoja
DVV:n varmennejarjestelmasta erillisella tietolikenneyhteydelld. Hakemistopalvelusta haetaan
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varmenteita ja sulkulistoja julkisesta Internetistéd LDAP- ja HTTP-protokollalla. Aikapalvelu tuottaa
ajan DVV:n varmennejarjestelmille.

2.3.2 Sulkupalvelu

Varmenteiden sulkupalvelu vastaanottaa varmenteiden sulkupyyntdja ja valittaa ne varmennejar-
jestelmaan.

Digi- ja vaestotietovirasto julkaisee varmenteiden haltijoiden hakemistopalvelun yhteydessa sulku-
listaa. Sulkulistalta I0ytyvat suljettujen varmenteiden sarjanumerot ja tiedot sulkemisajankohdasta.

2.3.2.1 Sulkupalvelun yhteystiedot

Puh 0800 162 622 (maksuton Suomesta soitettaessa)

Ulkomailta soitettaessa +358 800 162 622 (+paikallisen operaattorin veloitus)
Palvelua tarjotaan 24/7-palveluna

limoitukset suomeksi, ruotsiksi seka englanniksi

Leimavarmenteen sulkupyynto l&hetetdén DVV:n verkkoasioinnissa.

2.4 Neuvontapalvelu

2.4.1 Varmenteiden neuvontapalvelu

Neuvontapalvelu antaa puhelimitse tukea varmenteiden kaytdssa ja kayttdonoton yhteydessa
esiintyvissa yleisimmissa ongelmatilanteissa, kuten PIN-tunnuslukujen kaytto ja vaihtaminen seka
lukkiutuneen PIN-tunnusluvun vapauttaminen. Neuvontapalvelu on kaytettavissa arkisin klo 8.00—
21.00, lauantaisin klo 09:00-15:00. Neuvontapalvelun palvelukielet ovat suomi ja ruotsi.

Neuvontapalvelun yhteystiedot

e 06009 6160 (pvm/mpm)
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