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VTJKYSELY-RAJAPINTA PALVELUKUVAUS

1 VTJkysely-rajapinta

Asiakasorganisaatio voi hakea VTJkysely-rajapinnan kautta vaestojarjestelman re-
aaliaikaisia tietoja suoraan omaan tietojarjestelmaansa.

VTJkysely-rajapinta on tarkoitettu yksittaisten kyselyiden tekemista varten esimer-
kiksi asiointitilanteen yhteydessa.

VTJkysely-rajapintaa ei ole tarkoitettu oman rekisterin tietojen saanndlliseen tai laa-
jamittaiseen paivittamiseen tai muihin massamuotoisiin kyselyihin.

2 VTJkysely-rajapinta teknisesti

VTJIkysely-rajapinta kyselyt tarjotaan asiakkaille WebService-rajapinnoilla suojattu-
jen internet-yhteyksien vélityksella.

Tiedot valitetddn XML-sanomina WebService — rajapinnan kautta.

VTJkysely-rajapinta edellyttda Suomi.fi-palveluvaylan kayttéa. Lisatietoa Suomi.fi-
palveluvaylasta: https://palveluhallinta.suomi.fi/fi/sivut/palveluvayla/esittely

2.1 WebService-rajapinnan periaatteet

Kaikki tunnuskyselyiden kyselytiedot valitetaan SOAP-kutsun parametreina

Tunnistus- ja poimintakyselyissa kyselyparametrit valitetddn SOAP-bodyyn liitetta-
vassa kyselysanomassa

Yhteentoimivuuden varmistamiseksi WebService -palvelun sanomissa ei kayteta
SOAP-laajennuksia

2.2 Asiakkaan client-toteutus

VTJIkysely-rajapinnan WSDL-kuvaukset saadaan liityntéakatalogista https:/liityntaka-
talogi.suomi.fi/dataset/vtjrajapinta

Asiakas valittda SOAP-kutsun parametreina kayttajatunnuksen ja salasanan kaytto-
oikeustarkastusta varten. DVV ilmoittaa tarvittaessa voimassaolevaan kayttajatun-
nukseen uuden salasanan. On suositeltavaa, ettd DVV:n myontamat kayttajatunnus
ja salasana -tiedot ovat helposti vaihdettavissa asiakasyhteyden konfiguraatioon.

Kyselyn yhteydessa on aina valitettava myos loppukéayttajan tunnus. Loppukaytta-
jan tunnuksen perusteella asiakkaan on pystyttava tarvittaessa selvittamaan
DVV:lle yksildity kyselyn tekija viisi vuotta kyselyhetkesta eteenpain.
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3 VTJkysely-rajapinnan kayttaminen Suomi.fi-palveluvaylan kautta

Suomi.fi-palveluvayld on standardoitu tiedonsiirtokanava, joka tarjoaa vakioidun tavan tieto-
jen siirtoon organisaatioiden valilla. Se maarittdd, miten tietoja ja palveluja vélitetaan eri tie-
tojarjestelmien valilla.

Palveluvaylan kaytto vaatii liityntapalvelimen hankkimisen. Palveluvéaylan kautta organisaatio
voi kayttdd myds muiden kuin DVV:n tarjoamia palveluita. Organisaatio voi kayttaa kaikkien
palveluvaylaan liittyvien viranomaisten palveluita saman liityntapalvelimen kautta.

Kayttéonotossa tulee huolehtia 1) VTJkysely-rajapinnan tietoluvasta ja 2) palveluvaylan lii-
tyntapalvelimen hankinnasta. Liséatietoja Suomi.fi-palveluvaylaan liittymisesta:

VTJkysely- kelskul.s'
rajapinta palvelin

*

Web
service
client

DVV:n S ELS
liitynta- kaan lii-
palve- tyntéapal-

Web lin velin

Service

SEERREE DVV ja asiakas rekisteroivat lityntapalvelimensa Palveluvaylan keskuspalveli-
melle.
L Data kulkee DVV:n liityntapalvelimen ja asiakkaan liityntapalvelimen valilla.

4 VTJkysely-rajapinnan tuotteet
4.1 Tuotteet

Rajapinnan valityksella voidaan luovuttaa lainsdadannon puitteissa vaestotietojarjestelman
henkil6- tai muita tietoja luvansaajan tietotarpeiden mukaan. VTJkysely-rajapinnan tuote
tarkoittaa sita tietojoukkoa, joka valittyy vastaussanomassa.

Luovutettavia tietoja voivat olla esimerkiksi henkildtunnuksella haettaessa henkildiden nimi-
, kotikunta-, osoite-, aidinkieli-, edunvalvontatiedot. Rakennustunnuksella haettaessa tuot-
teena voi olla esimerkiksi rakennuksen tunnistus, jossa valitetaan rakennuksen tiedot, ku-
ten sijainti, perustiedot ja ominaisuudet.
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DVV:lla on valmiita rajapintatuotteita. Valmiita tuotteita yksityissektorin tietotarpeisiin voi
tarkastella VTJkysely-rajapinnan liiketaloudellisesta hinnastosta. Hinnasto on saatavilla
DVV:n Internet-sivuilta.

Jos sopivaa tuotetta ei ole valmiina, DVV voi rakentaa uusia rajapintatuotteita. Jos uuden
tuotteen rakentamisessa aiheutuu kustannuksia, ne tulevat asiakkaan maksettaviksi.

4.2 Tuotteiden tietojen hakuperusteet
VTJkysely-rajapinnan tuotteiden hakuperusteet ovat:

Henkilétunnus

Rakennustunnus

Kiinteistotunnus

Rakennuksen sijaintikunta ja osoite

DVV edellyttadd, ettd henkildtietoihin kohdistuvat kyselyt tehdaan ensisijaisesti henkil®-
tunnusta kayttden. Henkilotietojen haku henkilétunnuksella on paasaanto liiketaloudel-
listen asiakkaiden kohdalla.

4.2.1 Tietojen haku ilman henkilétunnusta julkishallinnon toimijoille

Julkishallinnon toimijat voivat tehda kyselyja muillakin hakuehdoilla kuin henkilétunnuksella.
Naita hakuja kutsutaan tunnistuskyselyiksi. Tunnistuskyselyn myéntaminen edellyttaa sita,
ettd asiakkaalla ei erityisesta syysta ole kdyttssa henkildtunnusta. Henkilétunnus luovute-
taan ainoastaan silloin kun hakuehdoilla tunnistuu vain yksi henkil®.

Henkildn tunnistuskyselyn pakolliset hakuehdot ovat:
e Nykyinen sukunimi
¢ Nykyinen etunimi tai jokin henkilén nykyisista etunimista
e Syntymaaika
Valinnainen hakuehto:
e Kotikunta

4.2.2 Julkishallinnon toimijoiden rekisterin paivitys tai muu massamuotoinen tietojen haku

DVV voi sovitusti poikkeustapauksissa sallia rekisterin paivityksen VTJkysely-rajapinnalla.
Paivityksia saa tehd& vain ennakkoon sovittuina ajankohtina ja kyselytahdilla. Sovi ajan-
kohdista etukateen DVV:n kanssa lahettamalla sahkopostia vijkysely-rajapinta@dvv.fi

Digi- ja vaestgtietovirastolla on oikeus perustellusta syysta paattaa VTJIkysely-rajapinta pal-
velun kaytto rekisterin paivitykseen.

VTJkysely-rajapinta ei palauta muuttuneita tietoja, vaan henkilon kaikki reaaliaikaiset tiedot.
Yksityissektorin toimijoille rekisterin paivitys VTJkysely-rajapinnan kautta ei ole mahdollista.
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4.2.3 Informointi tietojen hausta vaestotietojarjestelmaan

Sahkoisen asioinnin yhteydessa henkildltd on paasaantoisesti kysyttava suostumus tietojen
hausta vaestotietojarjestelmaan tai informoitava riittavalla tietojen hausta. VTJkysely-raja-
pinta palvelua kayttbonotettaessa asiakkaan on hyva huomioida, etta se tayttaa palvelussa
EU:n yleisen tietosuoja-asetuksen velvoitteet.

5 Tietoturvavaatimukset

DVV edellyttdd, etta tietojen luovutuksessa luovutettavien tietojen kaytto ja suojaus on jar-
jestetty riittavalla tavalla. VTJIkysely-rajapintahakemuksen yhteydessa tietojen hakija antaa
selvityksen tietojen suojauksesta ja kaytosta. Tassa on kuvattuna yleisia vaatimuksia tieto-
turvallisuuden osalta VTJkysely-rajapintapalvelussa. DVV voi antaa taman lisaksi muitakin
tietoturvallisuuteen liittyvia vaatimuksia ja ohjeita.

5.1 Tietoliikenne-, ohjelmisto-, tietoaineisto-, kaytto- ja laitteistoturvallisuus

Organisaatiossa tulee olla kaytdssa menettely, jolla varmistetaan, etta poistettavilla ja
huoltoon menevilla tietovalineilla ei ole vaestotietojarjestelman tietoja tai muita henkil6-
tietoja.

VTJkysely-rajapinnan saamisen edellytyksenda on, etta organisaatiolla on kaytdssa palo-
muuri ja ohjelmistopohjainen haittaochjelmasuojaus, jota paivitetddn automaattisesti.

Tietoliikenne, joka sisaltdd VTJ-tietoja ja henkildtietoja on salattu. DVV edellyttaa salaus-
protokollaa TLS 1.2 tai uudempaa versiota.

Organisaation tuotanto- ja testiymparistot tulee olla eriytettyna toisistaan.

5.2 Kayttdoikeushallinta ja salasanapolitiikka

Luvansaajan VTJkysely-rajapintakyselyja suorittavilla tyontekijoilla tulee olla henkilékoh-
taiset kayttajatunnukset luvansaajan omaan, VTJkysely-rajapinnan tietoja hakevaan jar-
jestelméaan. Kayttboikeuden haltijoiden on sdilytettdvd saamaansa kayttajatunnusta ja
salasanaa huolellisesti, eika sita saa paljastaa asiattomille.

Kayttboikeuksien hallintaprosessit on kuvattu ja voimassaolon edellytykset tarkastetaan
saénndllisesti.

Luvansaajan on esim. varmistettava, ettd VTJkysely-rajapintaan oikeutetun henkilon
eroamisesta palveluksesta, pitkdaikaisesta poissaolosta tai kaytt6oikeuden muusta lak-
kaamisesta seka vaarinkaytoksesta johtuen henkilon oikeus VTJkysely-rajapinnan kayt-
t6on vaestotietojarjestelmaan lopetetaan.

Salasanat jarjestelmiin, joissa kasitelldaan tai voidaan nahda véestotietojarjestelman tie-
toja, tulee olla tietoturvallisia ja niita kasitellaan tietoturvallisesti. Tietoturvallinen salasana
on esim. yli 20 merkkia siséltava ja siihen kuuluu pienid- ja isoja kirjaimia, numeroita tai
erikoismerkkeja. Salasanat tulee olla henkildkohtaisia ja niité ei saa luovuttaa ulkopuoli-
sille.
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5.3 Lokitiedot

DVV valvoo VTJ:n tietojen kayttdéa lokiselvityksin. Organisaation tulee hoitaa lokitus asian-
mukaisesti ja pystya jalkikateen kertomaan kuka, milloin ja mihin kayttétarkoitukseen tietoja
on hakenut.

Organisaatiossa tulee varmistua maaraajoin lokien muodostumisesta.

Lokeihin tulee kirjautua tieto kyselyn tekijasta (henkilotasolla), kyselyn ajankohdasta
seka kyselyn kohteesta. Kyselysanomassa kyselyn tekija taytyy yksildida "loppukayttaja”
parametrissa. Mikali jarjestelma tekee automaattisesti kyselyn, loppukayttaja tulee olla
esimerkiksi jarjestelmén nimi.

Vaestotietojarjestelman lokitietoja tulee sailyttaa viisi (5) vuotta, minka jalkeen ne havite-
taan tietoturvallisesti.

Lokitiedot tulee olla suojattu tietojen jalkikateiseltd muuttamiselta. Jos lokitiedostoa on
mahdollista muuttaa jalkikateen, tulee luvansaajalla olla muuttamaton lokinloki/auditloki,
joka on muuttumaton.

Lokitietoihin paasy tulee olla rajattu vain asiaankuuluvia tehtavia tekeville henkildille.

5.4 Tietojen hallinnollinen ja fyysinen turvallisuus

DVV edellytta, etta tilat (esimerkiksi tydpiste), joissa kasitelladn vaestotietojarjestelméan
tietoja, ovat sellaiset, etta ulkopuoliset paasevat tiloihin vain saatettuna ja heilla ei ole
paasya vaestotietojarjestelman tietoihin ja tilat ovat lukitut tai valvotut henkildstén poissa
ollessa.

Organisaation kayttamat palvelimet ja tietokannat, joissa kasitellaan vaestotietojarjestel-
man tietoja, on sijaittava EU/ETA -alueella joitakin poikkeuksia lukuun ottamatta. Poik-
keukset harkitaan tapauskohtaisesti tietolupahakemuksen kasittelyn yhteydessa.

Jos véestotietojarjestelman tietojen kasittelya tapahtuu organisaation ulkopuolella (esi-
merkiksi tietojen kasittelya on ulkoistettu osin tai kokonaan), tulee vaatimukset vaestotie-
tojarjestelman tietojen kaytosta ja tietojen suojaamisesta ulottaa koskemaan myds ali-
hankkijaa tai sité tahoa, jolle tietojen kasittely on sopimusperusteisesti ulkoistettu.

5.5 Henkil6stoturvallisuus

DVV edellyttad, etta vaestotietojarjestelman tietojen kasittely ohjeistetaan ja koulutetaan
organisaatiossa. Henkilosto toimii virkavastuulla tai muutoin sitoutuu kirjallisesti organisaa-
tiossa vaestotietojarjestelman tietojen salassapitoon ja asianmukaiseen kasittelyyn.

Organisaatiossa tulee olla sopiva menettelytapa, jolla varmistetaan, ettd henkildstolla on
ajantasainen tieto DVV:n myontaman tietoluvan ehdoista ja muista vaestotietojarjestelman
tietojen tai palvelun muista kayton ehdoista.
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¢ Organisaatiossa tulee olla nimettyna tietoturvallisuuden vastuuhenkil®. Lisaksi organisaa-
tiossa tietoturvapoikkeamien kasittely tulee olla ohjeistettu ja koulutettu.

5.6 Testaus

¢ Testaaminen on mahdollista, kun tietolupaprosessi on edennyt riittavan pitkalle ja asiak-
kaan tietotarve eli kaytettava rajapintatuote on selvilla.

o Vaestitietojarjestelméan tietojen testaus tulee tapahtua erillisessa testiymparistossa
DVV:n toimittamilla testitapauksilla.

e Asiakas voi etsia testitapauksia myds itsendisesti testiaineisto.fi palvelusta. Kayttajatun-
nusta ja salasanaa palveluun voi pyytaa organisaatiopalvelut@dvv.fi sdhképostista.

e Tuotannossa testaaminen ei ole sallittua, tAméa kattaa myds kaytettavyystestauksen.

6 Tietolupa ja tietojen luovutuksessa huomioitavat kasittelysaannot

6.1 Tietolupa

Tietojen luovutuspaatokset VTJIkysely-rajapinnasta saatavista tiedoista ja VTJkysely-ra-
japinnan kayton ehdoista tekee DVV. Rajapinnan kayttdéonotto edellyttad DVV:n organi-
saatiolle mydntamaa tietolupaa ja organisaation sitoutumista luvan ehtoihin. Tietoluvassa
on méaadritelty luvan saajalle my6nnetyt tuotteet, tietojen kayttdtarkoitus sekd muut tar-
peelliset ehdot.

Tietolupaa haetaan DVV:n verkkoasioinnissa (https://asiointi.dvv.fi/#!/login) Vaestotieto-
jarjestelman tietojen luovutuksen edellytyksena on vaatimus tietojen kayton tarpeellisuu-
desta ja hyvaksyttavasta kayttdtarkoituksesta. Lainsaadanto ja tietosuojasaanndkset oh-
jaavat sita, mita tietoja voidaan luovuttaa.

Tietolupahakemuksessa on esitettava selvitys tietojen kayttotarkoituksesta seka perus-
telut haettujen tietojen osalta. Tietoluvan hakemisen yhteydessa organisaation on annet-
tava myos erillinen tietoturvaselvitys. tietojen kaytosta ja suojauksesta.

6.2 Tietolupatyypit
6.2.1 Tavallinen tietolupa

Tavallisella tietoluvalla tarkoitetaan sita, etta luvansaaja hakee itselleen omaa kayttdéa var-
ten VTJkysely-rajapinnan tietoluvan. Rajapintayhteys avataan tietolupaa hakeneelle luvan-
saajalle, joka on myds tietojen loppukayttgja ja rekisterinpitdja.

6.2.2 Kattolupa

Kattolupa tarkoittaa sita, ettd DVV on antanut ennalta méaariteltya organisaatiojoukkoa kos-
kevan tietolupapéaéttksen. Jokaiselle kattolupaan liittyvalle organisaatiolle avataan oma ra-
japintayhteys, ja kattolupaan liittynyt organisaatio huolehtii itse esimerkiksi tietojen lokituk-
sesta.
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Kattoluvan ehdot tayttava organisaatio voi liitty& lupaan Digi- ja vaestotietoviraston verkko-
asioinnin kautta.

Kuntien kattolupa

Kunnille ja kuntayhtymille on olemassa valmis tietolupa, joka on nahtavissa DVV:n sivuilla
https://dvv.fi/viikysely-rajapinta sivun alaosasta "Kuntien ja kuntayhtymien VTJ-rajapin-
nan tietolupa ja tuotekuvaukset” -linkin alta.

Hyvinvointialueiden kattolupa

Sosiaali- ja terveystoimen hyvinvointialueille on olemassa valmis tietolupa, joka on nahta-
vissd DVV:n sivuilla-https://dvv.fi/vtikysely-rajapinta sivun alaosasta ”Sosiaali- ja terveys-
toimen hyvinvointialueet kattolupa ja tuotekuvaukset” -linkin alta.

6.2.3 Raamilupa

Raamiluvissa DVV on antanut raamiluvansaajalle oikeuden valittaa véestottietojarjestelman
tietoja yksittaisin kyselyin tietoluvassa méaariteltyihin kayttdtarkoituksiin. Asiakkaan, joka ha-
kee vaestotietojarjestelman tietoja raamiluvansaajan palvelun kautta, tulee sitoutua DVV:n
myontadmaan tietolupaan raamilupamenettelyn kautta. Raamiluvansaajat neuvovat ja kayn-
nistavat lupaprosessin DVV:lle verkkoasioinnin kautta.

Raamiluvansaajalle avataan vaestottietojarjestelmaan rajapintayhteys. Raamiluvansaaja
avaa omille loppuasiakkailleen itse oman yhteyden tai nayttaa tietoja rakentaman selainpal-
velun kautta. Tietojen valittdminen loppuasiakkaalle edellyttaa DVV:n asiakaskohtaista hy-
vaksyntaa.

Raamiluvansaajan tulee huolehtia, etta tietojen kaytto loppuasiakkaan osalta lokitetaan riit-
tavalla tavalla.

Luvansaaja vastaa siita, etta luvansaajalla on olemassa lokitiedosto, johon talletetaan
kaikki vaestotietojarjestelmaan tehdyt kyselyt siten, etta siitd pystytdén selvittamaan kyse-
lyn tehnyt asiakasorganisaatio ja asiakasorganisaation kayttaja (henkilétasolla) seka mita
tietoja vaestotietojarjestelmasta on kysytty ja milloin kysely on tehty (pp.kk.vvvv klo).

Luvansaajan asiakasorganisaatiolla myos on oltava kayttajaloki, josta pystytaan selvitta-
maan kyselyita tehneiden kayttdjien henkildllisyys ja ajankohta, jolloin kyselyita on tehty va-
estotietojarjestelmaan sekd mita tietoja on kysytty.

6.3 Tietojen luovutuksessa huomioitavat kasittelysaannot

Ennen tietolupahakemuksen jattamista asiakkaan on hyva huomioida vaestdétietojarjestel-
man tietoihin liittyvia kasittelysaanttja ja muita huomioita.

6.3.1 Turvakiellon alaisten tiedot seké tieto turvakiellosta

Viranomaiset voivat saada perustellusta syysta oikeuden saada turvakiellon alaisia tietoja
vaestotietojarjestelmastad. Turvakiellon alaisilla tiedoilla tarkoitetaan henkilén olinpaikkaa ku-
vaavia tietoja esimerkiksi kotikuntaa tai osoitetietoja. Talldin luovutetaan my®és tieto turva-
kiellon olemassaolosta.
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Turvakiellon alaisten tietojen k&sittelyssa on noudatettava DVV:n turvakiellon k&ytannesaan-
tbjen periaatteita ja ohjeita (paivitetyt kaytannesdénnot 28.1.2021, diaarinumero
DVV/6880/2020). Luvansaaja on sitoutunut noudattamaan naita kaytannesaantoja.

Tieto siitd, ettd henkildlle on rekisterdity turvakielto, ei ole turvakiellon alainen tieto. Tietoa ei
tule yleisten tietosuojaperiaatteiden mukaisesti luovuttaa, jos se ei ole tarpeellista.

6.3.2 Kiinteisto-, rakennus- ja huoneistotietojen laatu

Vaestotietojarjestelman rakennus- huoneisto- ja kiinteistttiedot eivét ole julkisesti luotettavia
ja tietojen laadussa on vaihtelua. Otsikon mukaisia tietoja ei saa, henkilon osoitetietoja ja
kotikuntaa lukuun ottamatta, kayttaa henkil6d koskevassa paatoksenteossa, ellei hanelle an-
neta paatoksen yhteydessa selvitysta tietojen sisallosta ja kaytdsta. Julkisesti luotettavat kiin-
teistttiedot on saatavissa Maamittauslaitoksen yllapitaméasta kiinteistétietojarjestelmasta.

Rakennustiedot saadaan véaestotietojarjestelméédn kuntien rakennusvalvontaviranomaisilta.
Tietojen kattavuus ja paikkansapitavyys vaihtelee kunnittain.

6.3.3 Ulkomaiset osoitteet

Ulkomaisten osoitteiden laatu voi olla puutteellinen. Henkilén muuttaessa Suomesta ulko-
maillevaestotietojarjestelméén saadaan tieto osoitteenmuutoksesta. Ulkomaiset osoitteet
perustuvat tavallisesti henkildon omaan ilmoitukseen. S&aanndllista tietojenvaihtoa on vain joi-
denkin maiden viranomaisten kanssa.

6.3.4 Ammattitieto

Ammattitieto perustuu henkilén omaan ilmoitukseen ja ilmoitusaktiivisuuteen, jolloin tieto
saattaa joissain tilanteissa olla vanhentunutta tai muutoin laadultaan puutteellista.

7 Palvelun kayttéonotto

e Tutustu materiaaleinin DVV:n sivuilla: https://dvv.fi/vtjkysely-rajapinta

e Selvitd organisaatiosi tietotarve ja tietojen kayttotarkoitus

o neuvontaa saat vijkysely-rajapinta@dvv.fi sdhkopostista.

¢ Hae organisaatiollesi tietolupaa verkkoasioinnissa: https://asiointi.dvv.fi/#!/login

e Kun organisaatio on saanut tietoluvan; DVV toimittaa tuotteen vastaussanoman, tek-
niset kuvaukset testitunnukset ja testitapaukset

e Ota kaytt6on Suomi.fi palveluvayla. Ohjeet palveluvayldan liittymisesta: https://palve-
luhallinta.suomi.fi/fi/sivut/palveluvayla/esittely

e Tuotantotunnukset toimitetaan, kun luvansaaja on omalta osaltaan hyvaksynyt tieto-
luvan ehdot
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8 Hinnasto

Hinnoittelu VTJkysely-rajapinnan asiakkaille https://dvv. fi/vtjkysely-rajapinta
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9 Yhteystiedot ja toiminta ongelmatilanteissa

Yhteystiedot

Vaihde 0295 536 000

vitjkysely-rajapinta@dvv.fi

[Imoita ongelmista tuotannossa

puh. 0203 43 433
dvv.sd@tietoevry.com

Nopeuta ongelman kasittelya ilmoittamalla tarkempia tietoja:

Ongelman alkamisaika

VTJkysely-rajapinnasta tuleva virheilmoitus
Kayttajatunnus

Rajapintakyselyita l&hettavan palvelimen IP-osoite
Rajapinnan kayttama domain-osoite
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