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Digi- ja vaestotietoviraston (DVV) kansalaisvarmenne henkilo-
kortilla tai muulla teknisella alustalla

1 Johdanto

Digi- ja vaestotietovirasto (DVV) (31.12.2019 asti Vaestorekisterikeskus) tuottaa kor-
kealaatuisia sahkoisessa asioinnissa tarvittavia tunnistusratkaisuja yhteiskunnan eri
tarpeisiin. DVV (31.12.2019 asti VRK) on toiminut varmentajana vuodesta 1999 tuot-
taen varmenteita julkiselle ja yksityiselle sektorille sekd vuodesta 2011 |ahtien tervey-
denhuoltosektorille. DVV on toiminut myés sosiaalihuollon lakisdateisena varmenta-
jana vuodesta 2015 alkaen. DVV:n Varmennetietojarjestelma ja varmennepalvelut
perustuvat julkisen avaimen jarjestelmaan (Public Key Infrastructure eli PKI).

DVV:n toimintaa sahkdisen tunnistuspalvelun tarjoajana ja hyvaksyttyna luottamus-
palvelun tarjoajana (aikaisemman saantelyn nojalla laatuvarmentaja) saatelee syys-
kuussa 2014 voimaan tullut Euroopan parlamentin ja neuvoston asetus (EU) N:o
910/2014 sahkoisesta tunnistamisesta ja sahkaoisiin transaktioihin liittyvista luottamus-
palveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (ns. elDAS-ase-
tus). Direktiivi 1999/93/EY on sisaltanyt sahkaisia allekirjoituksia koskevan saantelyn.
elDAS-asetus on jasenvaltioissa suoraan sovellettavaa oikeutta ja sitd on sovellettu
1.7.2016 alkaen.

Edella mainittua EU-saantelya tdydentaa komission taytantéénpanoasetus (EU)
2015/1502, teknisten vahimmaiseritelmien ja -menettelyjen vahvistamisesta sahkoi-
sen tunnistamisen menetelmien varmuustasoja varten sahkoisesta tunnistamisesta ja
sahkadisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla annetun Eu-
roopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan
mukaisesti (ns. varmuustasoasetus). Varmuustasoasetuksen vaatimukset tayttaes-
saan palveluntarjoaja profiloituu Suomessa sahkoisten tunnistuspalvelujen osalta ko-
rotetun tai korkean varmuustason mukaisena palveluntarjoajana. DVV tarjoaa kor-
kean varmuustason mukaisia sahkoisia tunnistuspalveluja.

Kansallisessa laissa vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamus-

palveluista (617/2009) sdadetdan vahvan sahkdisen tunnistamisen palvelujen tarjoa-
misesta ja sahkadisista luottamuspalveluista, mm. sahkdisesta allekirjoituksesta, ja nii-
den oikeusvaikutuksista. Lakia on muutettu vastaamaan elDAS-asetuksen vaatimuk-
sia (ent. laki vahvasta sahkoisesta tunnistamisesta ja sahkdisista allekirjoituksista) ja

muutokset ovat tulleet voimaan 1.7.2016 alkaen.

DVV on toiminut laatuvarmentajana 31.3.2003 lukien. Direktiivin 1999/93/EY ja kan-
sallisen lainsdadannon mukaisesti tuotettuja DVV:n laatuvarmenteita pidetaan
elDAS-asetuksen mukaisina sahkdisten allekirjoitusten hyvaksyttyina varmenteina
niiden voimassaolon paattymiseen saakka. DVV:ta varmennepalvelujen tarjoajana
pidetdan elDAS-asetuksen mukaisena hyvaksyttyna luottamuspalvelun tarjoajana
(mm. sahkdisten allekirjoitusten hyvaksyttyjen varmenteiden tarjoajana) DVV:n osoit-
taessa valvontaelimena toimivalle Traficomille tayttavansa hyvaksytyn luottamuspal-
velun tarjoajalle asetetut vaatimukset.
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Digi- ja vaestotietovirasto vastaa varmentajana koko Varmennetietojarjestelman tur-
vallisuudesta, luotettavuudesta ja toimivuudesta. Varmentaja vastaa kaikista varmen-
netoiminnan osa-alueista, myds varmentajan apunaan kayttamien alihankkijoiden
tuottamien palveluiden ja tuotteiden luotettavuudesta ja toimivuudesta. Varmentaja
vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuottanut pal-
velun.

DVV:n Varmennetietojarjestelma on korkean turvatason ja hyvaksytyn varmenteen
vaatimukset seka poikkeusoloihin varautumisen vaatimukset tayttava tietojarjestelma-
kokonaisuus (kahdennetut jarjestelmat hajautettuna eri konesaleihin).

Digi- ja vaestotietovirasto luo kansalaiselle sahkoisen henkildllisyyden samoin kuin se
antaa henkilétunnuksen. Sahkoéinen asiointitunnus (SATU) toimii varmenteessa hen-
kildn yksildivana tunnistetietona. Se on numeroista ja tarkistusmerkistd muodostettu
tietojoukko, jonka avulla yksildiddan Suomen kansalaiset ja kotikuntalain mukaisesti
Suomessa vakinaisesti asuvat ulkomaalaiset, jotka on merkitty vaestotietojarjestel-
maan.

Sahkdinen asiointitunnus aktivoidaan, kun henkild hankkii Digi- ja vaestotietoviraston
kansalaisvarmennetta hyédyntavan varmennekortin, esimerkiksi henkildkortin. Kan-
salaisvarmenne on sahkoinen henkildllisyys, joka sisaltdd muun muassa etunimen,
sukunimen ja sahkoisen asiointitunnuksen.

Varmennetta kaytetaan tunnistautumiseen seka sahkopostien ja dokumenttien salaa-
miseen ja sahkdiseen allekirjoitukseen. Sahkdisesti allekirjoitettu asiakirja on juridi-
sesti yhta sitova ja kiistamatdn kuin kasin allekirjoitettu. Kansalaisvarmenteen avulla
tapahtuva sahkdinen asiointi on turvallista.

Varmennetietojarjestelman palvelut ovat ymparivuorokautisessa valvonta- ja hallinta-
palvelussa. Varmennetietojarjestelman CA-jarjestelmalla on oma suljettu korkean tur-
vatason tietoliikenneverkko.

2 Kansalaisvarmenteen hakeminen ja rekisterointi

Kansalaisvarmenteen rekisterdintiprosessi noudattaa voimassaolevaa lainsaadantoéa
ja henkilokorttilakia (663/2016).

Hakija voi laittaa henkilokorttihakemuksen vireille poliisin sdhkdisessa asiointipalve-
lussa, poliisin lupapalvelupisteessa tai Suomen ulkomaan edustuksessa. Suomen ul-
komaan edustuksen muodostavat diplomaattiset edustustot ja konsuliedustustot.

DVV:n kansalaisvarmenne tilataan viranomaisen myoéntamalle varmennealustalle
(esim. henkildkortti, USB-token). Poliisi tai Suomen ulkomaan edustusto suorittaa
kansalaisvarmenteen rekisterdinnin. Rekisterdinnin yhteydessa rekisterdintitietojar-
jestelmaan lisataan kansalaisvarmenteen luomisessa ja hallinnoimisessa tarvittavat
tiedot, jotka toimitetaan korttitilauksen yhteydessa korttitehtaalle.

Korttitehtaalla varmennealustan valmistamisen yhteydessa tehdéaan DVV:n varmen-
nejarjestelman tydasemalla varmenteiden (allekirjoitusvarmenne, tunnistus- ja sa-
lausvarmenne) luontipyyntd CA:lle. CA luo pyydetyt varmenteet ja palauttaa ne kortti-
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tehtaalle, jossa nama luodut varmenteet tallennetaan varmennealustalle. Korttitehdas
toimittaa paivittain eradajona DVV:n jarjestelmaan tiedot luoduista varmenteista seka
henkildn ja varmennealustan yksildimiseksi tarpeelliset tiedot. Korttitehdas toimittaa
aktivointitunnusluvun ja varmennealustan hakijalle normaalin toimitusmenettelynsa
mukaisesti.

Poliisin mydntaman henkildkortin osalta tarkemmat hakemiseen liittyvat ohjeet
https://poliisi.fi/henkilokortti.

Edustustoverkosta ja henkilokortin hakemisesta ulkomailla saa tarkempia tietoja ulko-
ministeridsta https://um.fi/hakeminen-ulkomailla.

Kansalaisvarmenteen myontamisen edellytykset

Kansalaisvarmenne voidaan myéntaa vain Suomen kansalaiselle sekd ulkomaalai-
selle, jolla on kotikuntalaissa tarkoitettu kotikunta Suomessa, jonka tiedot on talletettu
vaestotietojarjestelmaan ja jonka henkildllisyys on luotettavasti todennettu. Lisaksi
edellytetdan, ettd ulkomaalaisella on voimassa oleva oleskelulupa tai oleskelukortti
taikka etta hanen oleskeluoikeutensa on rekisteroity.

Kansalaisvarmenteen mydntamis- ja rekisterdintiprosessi perustuu vaestotietojarjes-
telmasta ja Digi- ja vaestdtietoviraston varmennepalveluista annetun lain (VTVPL)
66§:aan. Kansalaisvarmenne voi sijaita henkildkortilla tai muulla viranomaisen myon-
tamalla teknisella alustalla (VTVPL 61 §).

Kansalaisvarmenteen mydntaa Digi- ja vaestodtietovirasto. Rekisterdijana toimii Poliisi.

Ulkomailla oleskelevalle Suomen kansalaiselle rekisteréijana toimii poliisin sijasta
Suomen ulkomaan edustusto.

Poliisi voi myodntaa henkildkortin edellda mainitut edellytykset tayttavalle ulkomaalai-
selle. Ulkomaalaiselle mydnnettya henkildkorttia ei voi kayttdd matkustusasiakirjana.

Matkustusasiakirjaksi kelpaavaa henkildkorttia ei myodnneta, jos hakija on maaratty
pakkokeinolaissa tarkoitettuun matkustuskieltoon tai konkurssilaissa tarkoitettuun
maastapoistumiskieltoon. Jos tavallista henkilékorttia ei edella mainituista syista
voida myontaa, hakijalle voidaan myontaa henkildkortti, jolla ei voi matkustaa mutta
jota voidaan kayttaa sahkodisessa asioinnissa.

Digi- ja vaestétietovirasto vastaa koko varmennejarjestelman toiminnasta, myos kayt-
tamistaan ulkopuolisista rekisterdijista.

2.2 Kansalaisvarmenteen hakeminen

a) Verkkoasioinnissa

Henkildkorttihakemuksen voi tehda alusta loppuun Poliisin sdhkdisessa asi-
ointipalvelussa https://asiointi.poliisi.fi/. Poliisin sdhkdisen asiointipalvelun
kayttéa ulkomailta kasin ei ole estetty, mutta sille ei voida taata samaa palve-
lutasoa kuin Suomen rajojen sisalla.



https://poliisi.fi/henkilokortti
https://um.fi/hakeminen-ulkomailla
https://asiointi.poliisi.fi/
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Hakijan ei tarvitse saapua henkilokohtaisesti viranomaisen luokse henkilokor-
tin hakemisen yhteydessa, jos seuraavat edellytykset tayttyvat:

1.

Hakijalle on myonnetty viimeisen 6 vuoden aikana sellainen passi
tai henkilokortti, jota haettaessa hakija on asioinut henkilokohtai-
sesti myontéviranomaisen luona ja hanelta on otettu sormenjal-
jet. Hakijan on lisdksi tullut olla myéntéhetkella vahintaan 12-vuo-
tias. Aiemman passin tai henkildkortin ei tarvitse olla voimassa. Vaati-
mus sormenjalkien ottamisesta ei koske haettaessa ulkomaalaisen
henkildkorttia, koska kyseinen asiakirja ei sisalla sormenjalkia.

Hakijan nimi on sama kuin viimeksi mydnnetyssa passissa tai
henkilokortissa. Jos nimi on muuttunut edellisen passin tai henkil6-
kortin myéntamisen jalkeen, hakijan taytyy kdyda antamassa uusi ni-
mikirjoitusnayte lupapalvelupisteessa.

Hakemukseen on liitetty riittavan tuore, laatuvaatimukset tayttava
valokuva sahkoisessa muodossa. Jos passi- tai henkilokorttirekiste-
rissa on enintdan 6 kuukautta vanha kuva, asiointipalvelu antaa liittaa
sen hakemukseen. Useimmiten nain ei ole, ja uusi kuva on toimitet-
tava sahkoisesti. Lahes kaikki valokuvaamot syéttavat passikuvan po-
liisin valokuvapalvelimelle. Uutta kuvaa verrataan poliisissa aiempiin
kuviin. Jos virkailija ei pysty varmistumaan, ettad kuvat esittadvat samaa
henkilda, han kutsuu hakijan tunnistettavaksi.

Jos kaksi ensimmaista ehtoa eivat tayty, hakemuksen voi edelleen
tehda sahkoisesti mutta se kasitelldan vasta, kun hakija kay poliisin
lupapalvelupisteessa tunnistettavana. Jarjestelma kertoo hakijalle ha-
kemusta tehtdessa, tarvitaanko kaynti.

Alaikaiselle ilman huoltajan suostumusta mydnnettavaa henkildkorttia
on mahdollista hakea verkosta, mutta hakemuksen kasitteleminen
edellyttda aina hakijan henkildkohtaista kayntia poliisiasemalla.

b) Lupapalvelupisteessa

Poliisin lupapalvelupisteesta henkildkorttia haettaessa on oltava mukana:

Yksi (1) kasvokuva (enintédan 6 kuukautta vanha), kuva toimitetaan
ensisijaisesti sahkoisesti, kuten ylla on esitetty. Poliisilaitoksella asi-
oidessa on kuitenkin mahdollista kayttaa tulostettua valokuvaa

luotettava selvitys henkildllisyydesta (esimerkiksi passi tai EU-kan-
salaisen henkildkortti, jolla on matkustusoikeus. jos henkildlla ei ole
edelld mainittuja asiakirjoja, kyseeseen voi tulla myoés poliisin myon-
tdma asiakirja erillisen tunnistuksen perusteella.),

jos hakija on alle 18-vuotias, huoltajan suostumus (paitsi ns. alaikai-
sen henkildkortti): huoltaja voi antaa suostumuksen verkossa tai
huoltajan suostumus -lomakkeella,
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e jos ulkomaalaisella henkildlla ei ole esittdd voimassa olevaa henki-
I6llisyytta osoittavaa asiakirjaa, hanen tulee esittda voimassa oleva
oleskelulupakortti tai oleskelukortti.

Henkil6kortin hakijan antamien henkilGtietojen tulee vastata henkil6tietoja,
jotka on merkitty vaestotietojarjestelmaan. Lisatietoja vaestotietojarjestel-
masta osoitteessa https://dvv.fi/vaestotietojarjestelma.

Ulkomaalaisen henkilokortin kansalaisuusmerkinta on aina XXX.

Jos ulkomaalaisen henkildkorttia hakevalla ei ole esittda voimassa olevaa
henkildllisyytta osoittavaa asiakirjaa, hanen tulee esittda voimassa oleva oles-
kelulupakortti tai oleskelukortti. Hakemuksen vastaanottava viranomainen saa
talldin ottaa hakijalta sormenjaljet ja verrata niita oleskelulupakortin tai oleske-
lukortin tekniseen osaan talletettuihin sormenjalkiin hakijan henkiléllisyyden
todentamiseksi. Vertaamista varten otettuja sormenjalkitietoja voidaan kayttaa
vain vertaamisen ajan, ja ne havitetaan valittdmasti vertaamisen jalkeen.

¢) Suomen ulkomaan edustoissa

Ulkomailla ollessaan Suomen kansalainen jattaa henkilokorttihakemuksen Suomen
ulkomaan edustustoon. Edustustoverkosta ja henkildkortin hakemisesta ulkomailla
saa tarkempia tietoja ulkoministeridsta https://um.fi/hakeminen-ulkomailla.

2.3 Rekisterointiprosessi

Poliisi, Suomen DW
velur, Poliisin 3
ekl dges- L VI
i asiointi (50-50)
|
e =
Henkilckortti
9 L » | CA
8
6
Aktivointitunnus
Julkinen
hakemisto
x.500

Kuva 1 Kansalaisvarmenteen rekisterointi

1) Hakija voi laittaa henkilokorttihakemuksen vireille poliisin sdhkoisessa asiointi-
palvelussa, tai Poliisin lupapalvelupisteessa tai Suomen ulkomaan edustus-
tossa.


https://dvv.fi/vaestotietojarjestelma
https://um.fi/hakeminen-ulkomailla
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Asiointipalveluun kirjaudutaan vahvasti tunnistautumalla. Lupapalvelupis-
teessa rekisterdija tunnistaa hakijan luotettavasti taman esittdmasta voimassa
olevasta Poliisin mydntamasta henkildllisyyden osoittavasta asiakirjasta
(esim. henkilOkortista tai passista), tai Maahanmuuttoviraston myontamasta
oleskelulupakortista tai oleskelukortista.

Asiointipalvelussa tunnistautumisen yhteydessa jarjestelma tarkistaa henkilon
tiedot vaestotietojarjestelmasta (VTJ).

Palvelupisteessa rekisterdija varmistaa tunnistamisen tiedot syéttamalla haki-
jan henkilétunnuksen Poliisin tietojarjestelmaan, joka hakee rajapinnan kautta
VTJ:std hakijan etunimet, sukunimen seka sahkoisen asiointitunnuksen
(SATU).

Jos VTJ:ssa olevien tietojen ja asiakirjassa olevien tunnistamistietojen valilla
on ristiriitoja, pyydetaan hakijaa olemaan yhteydessa DVV:hen ennen var-
menteen myontamista.

Tilauksen tiedot valittyvat Poliisin jarjestelman kautta korttitehtaalle.

Korttitehdas valmistaa tilatun kortin ja hakee varmenteet DVV:n CA-jarjestel-
masta.

Kun kortit on visuaalisesti yksiloity, tehdaan eran korteille sertifikaattipyynnot.
Pyynnét siirretdan salasanasuojatulla USB-tikulla erilliseen APM-ty6asemaan,
joka hoitaa sertifikaattien varmentamisen DVV:n varmennepalvelun kanssa.
Valmiit varmenteet tallennetaan salasanasuojatulle USB-tikulle, jolla ne siirre-
tdan tuotantojarjestelmaan.

CA julkaisee varmenteet julkiseen hakemistoon.

Korttitehdas palauttaa Poliisin jarjestelmaan kortin tiedot.
Kansalaisvarmenteen kayttdonottoon tarvittava aktivointitunnusluku lahete-
tadan asiakkaalle erillisena lahetyksena. Aktivointitunnusluku toimitetaan asiak-
kaalle postitse kahden viikon kuluessa kansalaisvarmennehakemuksen tallen-
tuneeseen osoitteeseen.

Kansalaisvarmenteen sisaltava kortti toimitetaan asiakkaalle toimitusproses-
sin mukaisesti.

Kansalaisvarmenteen kayttéonottoon ja kayttdon liittyva ohjeistus on julkaistu DVV:n
verkkosivuilla dvv.fi/lkansalaisvarmenne. Varmentajan toimintaa kuvaavat varmenne-
politiikka-asiakirjat ovat saatavilla osoitteessa dvv.fi/cpswww.fineid.fi.

2.4 DVV:n kansalaisvarmenteen tietojen arkistointi

Kansalaisvarmenteen tietojen arkistoinnissa sovelletaan yleislakina arkistolain
(831/1994) saannodksia. Oikeus tietojen saantiin maaraytyy viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) mukaisesti. Varmennerekisterin tietojen sailyt-
tamisesta on sdadetty laissa vahvasta sahkoisesta tunnistamisesta ja sahkdisista
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luottamuspalveluista (617/2009). Varmennerekisterin tiedot sailytetdan 5 vuoden ajan
kansalaisvarmenteiden voimassaolon paattymisesta.

3 DVV:n varmenteiden hakemistopalvelu

Hakemistopalvelu on julkinen internetpalvelu, josta on saatavilla kaikki DVV:n myo6n-
tamat varmenteet, varmentajan varmenteet seka sulkulistat. Hakemistopalvelu on
saatavissa osoitteesta Idap://ldap.fineid.fi. DVV:n hakemistopalvelu on kaytettavissa
ymparivuorokautisesti kaikkina vuoden paivina.

4 Varmenteen sulkeminen

Varmenteen haltijan tulee sulkea henkilokortilla oleva kansalaisvarmenteensa, jos
kortti katoaa tai tulee tarpeettomaksi. Varmenne suljetaan soittamalla sulkupalveluun.

Varmenteiden sulkupalvelu on auki ympari vuorokauden kaikkina viikonpaivina:

e Puh. 0800 162 622 (maksuton Suomesta soitettaessa)

¢ Ulkomailta soitettaessa +358 800 162 622 (+ paikallisen operaattorin veloi-
tus)

DVV sulkee kansalaisvarmenteen saatuaan tiedon kansalaisvarmenteen haltijan kuo-
lemasta.

5 Neuvontapalvelu

Sirullisen henkildkortin kdyttdon ja sahkdiseen asiointiin liittyvaa neuvontapalvelua on
saatavilla maanantaista perjantaihin klo 8 - 21 ja lauantaina klo 9 - 15 numerosta
0600 96160 (pvm/ mpm). Palvelu on suljettu sunnuntaisin ja arkipyhina. Neuvontapal-
velu palvelee suomeksi, ruotsiksi ja englanniksi. Kysymykset voi ldhettada myos sah-
koisesti osoitteessa http://www.kansalaisneuvonta.fi.

6 Kansalaisvarmenteen kayttoon liittyvat turvaratkaisut

6.1 Avainparien luominen

Varmennealustalla on korttivalmistajan generoimana DVV:n varmenteita varten kaksi
kappaletta 384-bittista EC-avainparia seka yksi 3072-bittinen RSA-avainpari.

Avainparien generointi tapahtuu sirulla (On Board Key Generation), jolloin avainparin
yksityistd komponenttia (private key) ei tuoda missaan vaiheessa sirun ulkopuolelle.

Avainten luontiymparistddn ja operoinnin turvallisuuteen vaikuttavia tapahtumia val-
votaan ja niistd kerataan lokitietoja, joista selviaa, kuka on tehnyt, milloin on tehty ja
mahdollisuuksien mukaan, mita on tehty.


http://www.kansalaisneuvonta.fi/
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6.2 PKl-toiminnallisuudet kansalaisvarmenteen varmennealustalla ja akti-

vointitiedot

Kansalaisvarmenteen kayttd sahkdisessa asioinnissa edellyttaa aktivointia aktivointi-
tunnusluvun avulla. Kun kansalaisvarmennetta kaytetdan ensimmaisen kerran sah-
kbisessa asioinnissa, kaynnistetaan kansalaisvarmenteen aktivointiprosessi. Taman
prosessin aikana kayttajaltd kysytaan aktivointitunnusluku, jonka jalkeen kayttaja voi
aktivoida ja maaritelld omat, henkildkohtaiset PIN-tunnuslukunsa.

Aktivoitavia tunnuslukuja on kaksi. Perustunnusluku, jonka avulla kayttaja kontrolloi
kansalaisvarmenteen yllapitoa ja sdhkoista tunnistautumista ja allekirjoitustunnus-
luku, jonka avulla kayttaja voi tehda sahkoisen allekirjoituksen. Jos kayttaja antaa
tunnusluvun viisi kertaa vaarin, kortti lukittuu eika tunnusluvun suojaamaa toimintoa
voi enaa kayttaa. Perustunnusluvun lukittuminen estaa kaikkien tunnusluvun suojaa-
mien sovellutusten kayton. Allekirjoitustunnusluvun lukittuminen estda sahkoisen alle-
kirjoituksen kayton. Lukkiutuneet tunnusluvut vapautetaan aktivointitunnusluvulla.

6.3 Julkisen avaimen, varmennealustatietojen ja varmennetietojen toimitta-

minen

Korttitehtaan, Poliisin ja DVV:n on varmistettava, etta jarjestelmien valilla toimitettavat
tiedot eivat paljastu asiaankuulumattomille tahoille ja ettd asiaankuulumattomat tahot
eivat paase muuttamaan tai tuhoamaan valitettavia tietoja. Korttitehdas ei saa kopi-
oida, tallettaa eika luovuttaa DVV:n varmenteen hakijalle luovutettavia yksityisia
avaimia eika niiden luomisessa kaytettyja tietoja. Jos yksityiset avaimet luodaan sirun
ulkopuolella, korttitehdas havittaa yksityiset avaimet omista jarjestelmistaan viivytyk-
setta sirulle tallettamisen jalkeen. Julkiset, mutta viela varmentamattomat avaimet
sailytetdan turvallisesti. Varmennealustan ja varmenteiden tiedot on toimitettava luo-
tettavalla tavalla korttitehtaan, Poliisin ja DVV:n jarjestelmien valilla.

7 Valvonta ja laadunseuranta

Digi- ja vaestotietovirasto vastaa myds kansalaisvarmenteen valvonnasta ja jatkoke-
hityksesta saamansa palautteen ja iimenneiden kehitystarpeiden perusteella. Myos
alihankkijoiden uudet innovaatiot (teknologian kehittyminen) vaikuttavat jatkokehityk-
seen.

Kansalaisvarmenteen laatua seurataan laaturyhmassa, jossa edustettuina ovat kor-
tinvalmistaja, Poliisi, Ulkoministeri6 ja Digi- ja vaestotietovirasto. Huomioon otetaan
talléin kansalaisvarmenteen valmistukseen liittyvien prosessien ja niita yllapitavien
yhteistydkumppaneiden toiminta ja siina esiintyvat poikkeamat. Poikkeamista rapor-
toidaan sovitun menettelytavan mukaisesti DVV:n johdolle ja sidosryhmille.

Kansalaisvarmenteen luovutusta seurataan seurantaryhmassa, jossa edustettuina
ovat kortinvalmistaja, Poliisi, jakelija ja Digi- ja vaestdtietovirasto.
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