Varmenteella salatun ja 1(12)
digitaalisesti allekirjoi-

tetun sdhkopostin 1&-

hettdminen

Varmenteella salatun ja digitaalisesti allekirjoitetun sahkopostin la-
hettaminen

Sahkopostin voi suojata salauksella ja allekirjoittaa Digi- ja vaestotietoviraston varmenne-
kortilla. My6s salatun viestin vastaanottajalla on oltava DVV:n varmennekortti, jotta vas-
taanottaja pystyy lukemaan varmenteella salatun sahkopostiviestin. Allekirjoitetun sahko-
postin vastaanottajalla ei tarvitse olla varmennekorttia.

1 Outlookissa tehtavat alkuasetukset Microsoft Outlook Office 365:ssa

Seuraavat maaritykset tulee tehda ennen ensimmaisen salatun ja allekirjoitetun
viestin lahettamista. Jatkossa maarityksia ei tarvitse tehda uudelleen, vaan ne py-
syvat voimassa.

1.1 LDAP-hakemiston maaritys

1. Avaa Outlookin ylavalikosta Tiedosto (a) ja avautuvassa nakymassa (b) Tiliase-
tukset (b) - Tiliasetukset

& F

Aloitus

G &

Uusi Uusi  Uu

i Lisaa tili tapaaminen kokous koht
/O Tiliasetukset He
© Muuta taman tilin asetuksia tai madritd lisaa
Tiliasetukset yhteyksia.
¥ ®  Kayts tata tilia verkossa.

https://perusviesti.vy-verkko.fi/owa/

® Hanki i0S:n tai Androidin Outlook-sovellus,

Kuva 1: Maaritykset Outlookissa - Tiliasetukset

2. Tiliasetukset-ikkunassa valitse viimeisena oikealla oleva vélilehti Osoitteistot (a) ja
tasta painike Uusi (b).

Datatiedostot  RSS-sydtteet SharePoint-luettelot Internet-kalenterit Julkaistut kalenterit | Osoitteistot

[ Uusi... |5 Muuta...

Mimi Laji
Outlook-osoitteisto AP

Kuva 2: Maaritykset Outlookissa — osoitteistot
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3. Valitse Internet-hakemistopalvelu (LDAP) ja klikkaa Seuraava.

Lisaa tili

Hakemiston tai osoitteiston laji
Voit valita ksattavan hakemiston tai osoitteiston lagn.

(®) Internet-hakemistopalvelu (LDAP)

Yhdista LDAP-palvelimeen sahkopostiosoitteiden ja muiden tietojen
etsimista ja tarkistamista varten.

(O Lis&4 osoitteistoja

Yhdista osoitteistoon sdhkopostiosoitteiden ja muiden tietojen etsimista ja
tarkistamista varten,

Kuva 3: Méaaritykset Outlookissa — hakemiston lajin lisddminen

4. Kirjoita Palvelimen nimi -kenttéaan ldap.fineid.fi. Taman jalkeen valitse kohta Lis&a
asetuksia.

Lisaa tili

Hakemistopalvelun (LDAP) asetukset
Voit kirjoittaa hakemistopalvelun tietojen kiytdssa vaadittavat asetukset.

Palvelimen tiedot

Kirjoita sen hakemistopalvelun nimi, jonka Internet-palveluntarjoaja tai
jarjestelmanvalvoja on maarittanyt sinulle.

Palvelimen nimi: Idap.fineid.fi|

Kirjaustiedot

[rama palvelin vaatii kirjautumisen

Vaadi suojattua salasanan vahvistusta (Secure Password Authentication)

Lisd3 asetuksia...

Kuva 4: Méaéaritykset Outlookissa — palvelimen tiedot

5. Téassa kohtaa voit saada ilmoituksen, ettd muutos tulee voimaan vasta kun kayn-
nistat Outlookin uudestaan. Hyvaksy se ja jatka maaritysten tekoa.

Lisaa sahkapostitili X

Outlook on kaynnistettdva uudelleen, jotta muutokset tulevat
wvoimaan.

Kuva 5: Outlookin uudelleenkaynnistaminen
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6. Yhteyden tiedot (Kuva 6) kentéassa on oltava Portti: 389.
7. Siirry Haku -vélilehdelle.

8. Haku-valilehdella (Kuva 6) muuta kentéan Maarita onnistuneen etsinnan jalkeen
naytettavien kohteiden enimméaismaara -kentén arvoksi 200.

9. Muuta kohdan Etsintaperuste (kuva 6) valinnaksi Mukautettu ja lisda kenttaan
tieto: dmdName=fineid,c=fi.

Microsoft LDAP-hakemisto X
Nayttanimi Microsoft LDAP-hakemisto x

Mayttanimi osoitteiston mukaisessa n \’th}'i
Idapfineidfi (1) Palvelimen asetukset

Etsinnan aikakatkaisu sekunteina: 60
Yhteyden tiedot MEErits annistuneen etsinndn jSlkeen
naytettavien kohteiden 200
Portti: enimmaismadra:
Kayta 0O Etsintaperuste
SSL-vhteyita

(C)Kayta oletusta

(@ Mukautetty: | dmdName=fineid, c=Fi

Selzaminen

[ ota selaaminen kayttaan (edellyttss tukea palvelimessa
Peruuta Kayta

Kuva 6: Maaritykset Outlookissa — yhteyden tiedot ja palvelimen asetukset

10. Taman jalkeen klikkaa OK ja sulje taustalla auki olleet ikkunat painamalla Seu-
raava, Valmis ja Sulje.

11. Sulje Outlook ja kaynnista se uudelleen maaritysten viimeistelemiseksi.

1.2 Suojausasetusten maaritys
1. Valitse Outlookissa Uusi sahkopostiviesti ja klikkaa valintanauhassa Asetukset -

valilehden Seuranta -kohdasta ruudun oikeassa alareunassa olevaa nuolta maaritel-
laksesi salauksen.

Asetukset] Muotoile tekstid  Tarkista ~Ohje  Acrobat  PDF-XChange

| — n O
EQ Pyyda vastaanottokuittaus
Piilokopio Salaus Allekirjoita Kayta .
. : y‘t ; Pyyda lukukuittaus
N aanestyspainikkeita ~
Nayta kentat Salaa Seuranta
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Kuva 7: Suojausasetusten madaritys - seuranta
2. Klikkaa avautuvassa ikkunassa painiketta Suojausasetukset.
3. Aktivoi avautuvassa ikkunassa seuraavat kohdat:

e Salaa viestin sisalto ja liitteet
e Lisaa tahan viestiin digitaalinen allekirjoitus
e Laheta tama viesti allekirjoitettuna tekstimuotoisena viestina

4. Hyvaksy muutokset ja sulje avoimet ikkunat painamalla OK ja Sulje.

Asetukset Suojaus
Tarkeys MNormaali ~ EQ NMuuta taman viestin suojausasetuksia.
Luottamuksellisuus | Normaali 4 Suojausasetukset...
Dﬂ\é arkistoi t5ta kohdetta automaattisesti
Aanestyksen ja seurannan asetukset | Sucjauksen ominaisuudet X
E‘:/ I:‘Kéyté aanestyspainikkeita Salaa viestin sisaltd ja litteet
I:‘ Pyyda taman viestin vastaanottokuittausta Lisa& tdhan viestiin digitaalinen allekirjoitus
] Pyyda tdman viestin lukukuittausta Laheta tama allekirjoitettuna tekstimuctoisena viesting
Toimitusasetukset L [pyyda taman viestin S/MIME-kuittausta
(@ [[vastaukset Iahetetaan SIETIEET NS
Suojausasetus:
[J4ia toimita ennen Eiole <Automaattinen= ~ Muuta asetuksia...
[vanhentuu Ei ole
Sugjaustunnus
[ Tallenna kopio lahetetyista viesteista .
= L 1y Kaytantomoduuli: | <Ei mitaans w2 Madrita...

Yhteystiedot...

Luokat - Ei mitddn

Kuva 8: Suojauksen ominaisuudet

5. Sahkopostiviestia sulkiessa tulee kehotus tallentaa muutokset. Valitse Kyll&.

Microsoft Qutlook x

| Haluatko tallentaa muutokset?

Kylla Ei Peruuta

Kuva 9: Asetusten tallennus

6. Taman jalkeen ohjelma pyytaa vield syottamaan PIN1-koodin (todennuksen PIN-koodi).
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1.3 Sahkdpostin digitaalisen allekirjoituksen tiivistefunktion asetus

1. Valitse Outlookissa Tiedosto — Asetukset. Valitse vasemmanpuoleisesta sivuvalikosta
Luottamuskeskus — Luottamuskeskuksen asetukset... — Sdhkoépostin suojaus-

asetukset.

2. Valitse Asetukset...

Luottamuskeskus

Luotetut julkaisijat

Tietosuoja-asetukset

Sahkopostin suojausasetukset

Liitteiden kasitteleminen
Automaattinen lataaminen
Makrojen asetukset

Ohjelmallinen kaytto

Salattu séhk&posti

2

Digitaaliset tunnukset (varmenteet)

5

Tekstimuodossa lukeminen

Lue tavalliset sahkGpostiviestit vain teksti -muodossa

Kansioiden komentosarjat

Salli komentosarjat jaetuissa kansioissa

Salli komentosarjat julkisissa kansioissa

Salaa lahetettavien viestien sisalto ja liitteet
Lisaa lahetettaviin viesteihin digitaalinen allekirjoitus
v| Laheta allekirjoitettu viesti tekstimuodossa, kun digitaalinen allekirjoitus on kaytéssa

Pyyda S/MIME-kuittaus kaikkiin S/MIME-allekirjoitettuihin viesteihin

Oletusasetus: | Omat S/MIME-asetukset (nimi@organisaatio.fi) ||| Asetukset..

Digitaaliset tunnukset eli varmenteet ovat tiedostoja, joiden avulla sinut voidaan tunnistaa s&hkdisissa tapahtumissa.

Tuominen ja vieminen...

Kuva 10: Sahkdpostin suojausasetukset

3. Tarkista ja tarvittaessa muuta hajautusalgoritmiksi SHA256 ja salausalgoritmiksi
AES (256-bit). Hyvaksy asetukset painamalla OK.
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Muuta suojausasetuksia X
Sugjausasetusten maaritykset
Suojausasetuksien nimi:
Omat S/MIME-asetukset nimi@organisaatio.! ~
Salausmuoto: S/MIME
[#] Témén suojatun viestimuodon oletussuojausasetus
Kaikkien salattujen viestien oletussuojausasetus
Suojaustunnukset... Uusi Poista
Varmenteet ja algoritmit
Allekirjoitusvarmenne: |RSA todentamis- ja salausvarmenn Valitse...
Hajautusalgoritmi: SHA256 b
Salausvarmenne: RSA todentamis- ja salausvarmenn Valitse...
Salausalgoritmi: AES (256-bit) L
Laheta allekirjoitettujen viestien mukana nama varmenteet
Peruuta

Kuva 11: Suojausasetusten maaritykset

2 Varmenteella salatun viestin lahettaminen

Kirjaudu tydasemalle DVV:n varmennekortilla. Kayta kirjautumiseen kortin PIN1-tunnuslu-
kua.

Jos et ole kirjautuneena tydasemalle DVV:n varmennekortilla, niin l[ahettdessasi salat-
tua viestia pyytaa Outlook sinua laittamaan varmennekortin kortinlukijaan ja antamaan
PIN1-koodin ennen viestin lahettamista.

Jos saat varmennekortilla salatun séahkopostiviestin, on sinun laitettava kortti lukijaan
ja annettava kortin PIN1-koodi ennen viestin lukemista.

1. Luo uusi viesti ja varmista, etta sinulla on valittuna valintanauhassa Asetukset-koh-
dassa Salaa-kohta. Jos haluat lisaksi allekirjoittaa viestin digitaalisesti, valitse myos
Allekirjoita-kohta

2. Valitse vastaanottaja Vastaanottaja-kentan kautta.
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& < v

Tiedosto  Viesti Lisda |Asetukset] Muotoile tekstia

I varit v @ EQ: EI a
Teemat el Sivun Piilokopio Salaus Allekirjoita

T @Tehosteet v oovariv T

Teemat Maytad kentst Salaa
E’ Lahettdja v | nimi@organisaatio.fi
Vastaanottaja
Lahetd
Kopio

Kuva 12: Viestin vastaanottajan valinta

3. Avautuvasta yleisesta osoitteistosta valitse osoitteistoksi [dap.fineid.fi

Valitse nimet: Idap.fineid.fi

Etsi: Vain nimi (@) Lis&4 sarakkeita Osoitteisto

Idap.fineid.fi - Muut osoitteistot

Kuva 13: Osoitteiston valinta
4. Kirjoita viestin saajan nimi kenttdan ja paina Siirry-painiketta.
5. Valitse listalta vastaanottajan sahkdpostiosoite.

6. Lisaa vastaanottajat.

Valitse nimet: Idap.fineid.fi K
Etsi: Vain nimi (@) Lis&a sarakkeita Osoitteisto
Vastaanottajan nimi siirry | |Idap.fineid.fi - Muut osoitteistot ~ Erikoishaku

| Mimi Sahkdpostiosoite 5&.. Ty@puhelin Sijainti Tehtavanimike Yritys

< >
Kopio
Piilokopio
OK Peruuta

Kuva 14: Viestin vastaanottajien lisdédminen
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7. Voit vield halutessasi tarkistaa ennen sahkopostin lahettamista, ettd valinnat Allekir-
joita ja Salaa ovat edelleen aktiivisina Asetukset -vélilehdella.

8. Outlook kysyy PIN1-koodia (Todennuksen PIN-tunnus) ennen sahkodpostin lahetta-
mista.

9. Jos saat lahetyksen yhteydessa virheilmoituksen, jossa lukee "Microsoft Outlook ei
voi allekirjoittaa tai salata viestia, koska varmenne ei kelpaa”, niin varmista, etta var-
mennekortti on syotetty tydaseman kortinlukijaan ja etta tydasema tunnistaa sen.

Virheellinen varmenne X

Microsoft Outlook ei voi allekirjoittaa tai salata viestia, koska
varmenne ei kelpaa.

Muuta suojausasetuksia...

Kuva 15: Virheilmoitus — varmenne ei kelpaa

3 Varmenteella salatun viestin vastaanottaminen

Erotat varmenteella salatun sahkdpostiviestin muista viesteista viestirivilla olevasta lukon
kuvakkeesta. Viestin avaamiseen tarvitset DVV:n varmennekortin. Ohjelmisto voi tassa vai-
heessa pyytaa syottdmaan PIN1-koodin, ellet ole askettain kayttanyt sita.

Voit lukea viestin sisallén vain avaamalla sahkopostin. Sahkdpostin siséltd ei nay lukuruu-
dussa. Viestin saapuessa tyopoytailmoituksessa ei lue viestin otsikkoa, eika muutakaan
tietoa.

Jos lahettaja on allekirjoittanut viestin digitaalisesti, voit tarkistaa lahettdjan avaamalla vies-
tin ja klikkaamalla viesti-ikkunan oikeassa reunassa digitaalisen allekirjoituksen 2 kuva-
ketta. Kuvakkeesta avautuu ikkuna, joka kertoo, onko digitaalinen allekirjoitus kelvollinen.
Liséatietoja saat painamalla Tiedot-painiketta. Jos viestia ei ole allekirjoitettu, kuvaketta ei
nay.
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Digitaalinen allekirjoitus: Kelvollinen X
Aihe: testi
Mista: Etunimi Sukunimi (Organisaatio)
Allekirjoittanut: nimi@organisaatio.fi

Taman viestin digitaalinen allekirjoitus on kelvollinen ja

luotettava.

Saat lisgtietoja viestin digitaaliseen allekirjoitukseen

kavtetystd varmenteesta valitsemalla Tiedot.

Tiedat...

[Jvaroita digitaalisesti allekirjoitetun sahkdpostin virheistd ennen viestin

avaamista.
Sulje

Kuva 16: Varmenteella salatun viestin lisatietojen tarkistaminen

4 Digitaalisesti allekirjoitetun sahkdpostin lahettaminen

Kirjaudu tydasemalle DVV:n varmennekortilla. Kayta kirjautumiseen kortin PIN1-tunnuslu-
kua.

Jos et ole kirjautuneena tydasemalle DVV:n varmennekortilla, niin lahettdessasi alle-
kirjoitettua viestia pyytad Outlook sinua laittamaan varmennekortin kortinlukijaan ja an-
tamaan PIN1-koodin ennen viestin lahettamista.

Aloita viesti klikkaamalla kohtaa Uusi sdhkopostiviesti.

Valitse viesti-ikkunan ylareunasta Asetukset-vélilehti. Valitse Seuranta-kohdasta oikeassa
alareunassa oleva nuoli eli Viestin asetukset-ikoni.

Nimeton - Viesti (HTML)

Tiedosto  Viesti Lisdd |Asetukset|] Muotoile tekstia = Tarkista Ohje Acrobat PDF-XChange Q Kerro, mitd haluat tehda

H I varit - J R %‘2 I.E.’ B Pyyd3 vastaanottokuittaus D\L (@ ;2—)

= Fonlitv

Teemat Piilokopio | Salaus Allekirjoita Kayta Tallenna lahete Viivasta Ohjaa vastaukset
P 4 yt . Pyyda lukukuittaus P i1y P y B
~ @] Tehosteet v v aanestyspainikkeita ¥ viesti ¥ toimitusta vastaanottajalle
Teemat Nayta kentdt Salaa Seuranta Lisa asetuksia =

Viestin asetukset

Lahettja v Avaa Viestin asetukset -valintaikkuna, jossa voit

B nimi@organisaatio.fi
muuttaa taman sahkopostiviestin lisaasetuksia,
Lahetd Vastaanottaja kuten viestin luokkaa ja suojausasetuksia. | |
Kopio
Aihe

Kuva 17: Uusi sdhkdpostiviesti

Ikonista avautuu Ominaisuudet-ikkuna. Valitse tasta painike Suojausasetukset.
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Ominaisuudet x
Asetukset Suojaus
Tarkeys Normaali w & Muuta tdman viestin suojausasetuksia.

Luottamuksellisuus | Normaali °7 Suojausasetukset...

Dﬂlé arkistoi tatd kohdetta automaattisesti
Adnestyksen ja seurannan asetukset
i2|, [Jkayta aanestyspainikkeita w7
7], Olxayta aanestysp
|:| Pyyda tdman viestin vastaanottokuittausta
|:| Pyyda tdman viestin lukukuittausta

Toimitusasetukset

G@ [ Ivastaukset Ishetetadn Valitse nimet...
[] &1 toimita ennen Ei ole ~ | |0.00 v
I:‘Vanhentuu Ei ole ~ | |0.00 o

[~ Tallenna kopio |5hetetyista viesteista

Yhteystiedot...

luokat | | Eimitaan

Sulje

Kuva 18: Suojausasetukset ominaisuudet-ikkunassa.

Avautuu ikkuna Suojauksen ominaisuudet. Rastita seuraavat kohdat:
e Lisaa tahan viestiin Digitaalinen allekirjoitus
¢ Laheta tama allekirjoitettuna tekstimuotoisena viestina.

Valitse Suojauksen ominaisuudet -ikkunasta seuraavaksi painike Muuta asetuksia.
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Suojauksen ominaisuudet K
[]salaa viestin sisaltd ja litteet
[]Lis4a tahan viestiin digitaalinen allekirjoitus
Lsheta tima allekirjoitettuna tekstimuotoisena viestind
[ ]Pyyda taman viestin S/MIME-kuittausta
Suojausasetukset
Suojausasetus:
<Automaattinen> &2 I Muuta asetuksia... I
Suojaustunnus
Kavtantémoduuli: | <Ej mitaans L MEarita..

Kuva 19: Suojauksen ominaisuudet

Avautuu ikkuna Muuta suojausasetuksia. Vaihda Hajautusalgoritmi-kohtaan SHA256. Hy-
vaksy muutokset painamalla OK-painiketta. Sulje muut avoinna olleet ikkunat painikkeista
OK ja Sulje.

Muuta suojausasetuksia x

Suojausasetusten maaritykset
Suojausasetuksien nimi:

<Kayta viestissd mukautettua sucjausasetusta=

Salausmuoto: S/MIME

Varmenteet ja algoritmit

Allekirjoitusvarmenne: |RSA todentamis- Ja salausvarmenn Valitse...
Hajautusalgoritmi: SHA256 hed
Salausvarmenne: RSA todentamis- Ja salausvarmenn Valitse...
Salausalgoritmi: AES (256-hit) ~

Laheta allekirjoitettujen viestien mukana nama varmenteet

Kuva 20: Suojausasetusten muuttaminen

Jos suljet viestin tdssa vaiheessa, Outlook pyytaa tallentamaan viestin. Valitse Kylla.
Testaa allekirjoitusta lahettamalla allekirjoitettu viesti itsellesi. Tarkista, etta Allekirjoita-pai-
nike on valittuna Asetukset-vélilehden Salaa-kohdassa.
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= >

Tiedosto  Viesti Lisdd  Asetukset Muotoile tekstia

B varit ~ <—./\. g:j\ \El a

Teemat LA Fontit ~ Piilokopio | Salaud Allekirjoita
2 D‘Tehosteet 3 =
Teemat MNaytd kentat Salaa
‘\7\’ Lahettdja v
Vastaanottaja
Lahetd
Kopio
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Kuva 21: Allekirjoita-painike on valittuna

Tarkista saapuneen viestin allekirjoitus klikkaamalla digitaalisen allekirjoituksen ikonia vies-
tin oikeassa reunassa. Avautuu ikkuna, jossa lukee, onko digitaalinen allekirjoitus kelvolli-
nen ja luotettava. Lisaksi ikkunassa nakyy allekirjoittajan nimi ja sahkopostiosoite.

Digitaalinen allekirjoitus: Kelvollinen bt
Aihe: testi
Mista: Etunimi Sukunimi (Organisaatio)

Allekirjoittanut: nimi@organisaatio.fi

Taman viestin digitaalinen allekirjoitus on kelvollinen ja
luotettava.
Saat lisatietoja viestin digitaaliseen allekirjoitukseen
kavtetysta varmenteesta valitsemalla Tiedot.

Tiedot...

[ ]varoita digitaalisesti allekirjoitetun sdhk&postin virheistd ennen viestin
avaamista.

Kuva 22: Digitaalisen allekirjoituksen kelvollisuuden tarkistaminen

Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi

DIGI- JA VAESTOTIETOVIRASTO
Yhteystiedot, se www.dvv.fi/sv

MYNDIGHETEN FOR DIGITALISERING OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (vaxeln)



